T.C.
TARIM VE ORMAN BAKANLIGI
SOZLESMELI BILISIM PERSONELI ALIMI SINAV DUYURUSU

Tarim ve Orman Bakanligi Bilgi Teknolojileri Genel Midirligii (Ankara) emrinde tam zamanli olarak
istihdam edilmek tizere, 375 sayili Kanun Hilkmiinde Kararnamenin Ek 6’nc1 maddesi ve bu maddeye
dayanilarak 31.12.2008 tarihli ve 27097 sayili Resmi Gazete’de yayimlanan “Kamu Kurum ve Kuruluslarmin
Biiyiik Olgekli Bilgi Islem Birimlerinde Sozlesmeli Bilisim Personeli Istihdamina Iliskin Esas ve Usuller
Hakkinda Yonetmelik”in 8’inci maddesi uyarinca, sozlii ve uygulamali sinav sonucunda olusacak basari
sirasina gére 13 (on U¢) sozlesmeli bilisim personeli alinacaktir. Bir aday, asagida belirtilen pozisyonlardan
en fazla 1 (bir) adedine bagvuruda bulunabilecektir.

Sozlesmeli Bilisim Aylik Briit Sézlesme Ucreti Almacak Sinava Cagrilacak | Deneyim
Personeli Pozisyonu Katsay1 Tavam Personel Sayisi Aday Sayisi Suresi
Kidemli Ag Uzmani 4 katina kadar 1 10 10
Iéz:(]iiesrtrili;n(ejlijszr\rtﬁhm 4 katina kadar 1 10 10
Yazilim Uzmani 3 katma kadar 5 50 5
Sistem Uzmani1 2 katma kadar 1 10 3
Ag Uzmam 2 katina kadar 1 10 3
Risk ve Uyum Uzmani 2 katma kadar 2 20 3
Siber Giivenlik Uzmani 2 katina kadar 2 20 3
I. BASVURU SARTLARI

A. GENEL SARTLAR
Istihdam edilecek personelin,
a) 657 sayili Devlet Memurlar1 Kanunu’nun 48 inci maddesinde sayilan genel sartlari haiz olmast,

b) Fakiiltelerin dort yillik bilgisayar mithendisligi, yazilim miihendisligi, elektrik mithendisligi, elektronik
mithendisligi, elektrik ve elektronik miihendisligi ve endiistri mithendisligi boliimlerinden ya da bunlara
denkligi Yiiksekogretim Kurulunca kabul edilmis yurt disindaki yiiksekdgretim kurumlarindan mezun
olmasi,

c) (b) bendinde belirtilenler disinda kalan dort yillik egitim veren fakiiltelerin mithendislik boliimlerinden,
fen-edebiyat, egitim ve egitim bilimleri fakiiltelerinin, bilgisayar ve teknoloji {izerine egitim veren
boliimleri ile istatistik, matematik ve fizik boliimlerinden ya da bunlara denkligi Yiiksekogretim Kurulunca
kabul edilmis yurt disindaki yiiksekdgretim kurumlarindan mezun olmasi (Bu kisimda belirtilen boliim
mezunlart aylik briit sozlesme iicret tavanimin 2 katina kadar olan ilana basvuru yapabilirler),

¢) Yazilim, yazilim tasarimi ve gelistirilmesi ile bu siirecin yonetimi konusunda veya biiyiik 6lgekli ag
sistemlerinin kurulumu ve yonetimi konusunda {icret tavani iki katin1 gegmeyecekler i¢in en az 3 (Ug)
yilhk, digerleri i¢in en az 5 (bes) yilhk mesleki tecribeye sahip bulunmasi (Mesleki tecriibenin
belirlenmesinde; Bilisim Personeli olarak 657 sayii Kanuna tabi kadrolu veya aymt Kanunun 4 Uncl
maddesinin (B) bendi ya da 399 sayili Kanun Hiikmiinde Kararnameye tabi sozlesmeli statiideki hizmetler
ile ozel kesimde sosyal giivenlik kurumlarina prim édenmek suretiyle is¢i statiistinde bilisim personeli

olarak gectigi belgelenen hizmet siireleri dikkate alinir),

d) Bilgisayar ¢evre birimlerinin donanimi ve kurulan ag yonetimi ve giivenligi hakkinda bilgi sahibi olmalar1
kaydiyla giincel programlama dillerinden en az ikisini bildigini belgelemeleri zorunludur.
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e) Gorevini devamli yapmasina engel olabilecek akil hastaligi bulunmamak,

f) Erkek adaylar icin askerlik ile ilgili terhis, muafiyet veya son basvuru tarihi itibartyla en az 1 (bir) y1l
erteletmis olmak kaydiyla ilisigi bulunmamak,

g) Hizmetin gerektirdigi niteliklere, muhakeme yetenegine ve temsil kabiliyetine sahip olmak, takim

caligmasina yatkin olmak.

B. OZEL SARTLAR

Bagvuru genel sartlarina ilave olarak, niteliklerine gore asagidaki 6zel sartlar aranacaktir.

a. Kidemli Ag Uzmam (1 Kisi - Tam Zamanh - Ayhk Briit S6zlesme Ucret Tavaninin 4 Katina Kadar)

1.

En az 10.000 (on bin) kullanicili kurumsal bir ag altyapisinda ag uzmani, ag miihendisi veya ag
yOneticisi olarak en az 10 (on) y1llik mesleki tecriibeye sahip oldugunu belgelemek,

Kurumun mevcut ve gelecekteki ihtiyaglar1 dogrultusunda; dlgeklenebilirlik, yiiksek erisilebilirlik,
giivenlik, performans ve is siirekliligi esaslarini gozeterek kurumsal ag mimarilerinin tasarlanmasi,
planlanmasi, standartlastiriimasi ve mevcut sistemlerle entegrasyonu konularinda ileri diizey bilgi ve
tecriibe sahibi olmak,

Yeni nesil giivenlik duvari, WAF (Web Application Firewall), Layer-7 DDoS ve IPS/IDS ¢éziimlerinin
kurumun ag mimarisiyle biitiinlesik olarak tasarlanmasi, konumlandirilmasi, yiiksek erisilebilirlik ve
kapasite gereksinimlerinin belirlenmesi, giivenlik politikalarinin olusturulmasi ve isletilmesi
konularinda ileri diizey bilgi ve tecriibe sahibi olmak,

Kurumsal aglarda kullanilan omurga, dagitim ve erisim anahtarlarinin mimari tasarimi,
konumlandirilmasi, yapilandirilmasi, yiksek erisilebilirlik ve kapasite planlamasi, performans
optimizasyonu ile ileri seviye sorun giderme konularinda bilgi ve tecriibe sahibi olmak,

Kurumsal kablosuz aglarin; erisim noktalar1 ve kablosuz ag kontrol sistemleri kullanilarak kapsama
alani, kullanict yogunlugu, kapasite, giivenlik, dolasim ve yiiksek erisilebilirlik gereksinimleri
dogrultusunda tasarlanmasi, kurulmasi, yapilandirilmasi, mevcut ag altyapisiyla biitiinlestirilmesi ve
yonetilmesi konularinda bilgi ve tecriibe sahibi olmak,

NAC (Network Access Control) ¢oziimlerinin; kullanici, cihaz ve erisim tiirlerine gore kimlik
dogrulama, yetkilendirme, profil olusturma, politika uygulama, ag segmentasyonu ve olay miidahalesi
gereksinimleri dogrultusunda tasarlanmasi, kurulmasi, mevcut ag altyapisiyla biitiinlestirilmesi ve
yonetilmesi konularinda bilgi ve tecriibe sahibi olmak,

Wireshark, tcpdump, TShark ve benzeri araglari kullanarak ag trafigi ve protokol analizi yapabilmek;
paket kaybi, gecikme, MTU/MSS uyumsuzlugu, asimetrik yonlendirme, oturum ve uygulama kaynakl
ag sorunlarini tespit edip kok neden analizi gergeklestirebilecek diizeyde bilgi ve tecriibe sahibi olmak,

LAN, WAN ve WLAN mimarileri; TCP/IP, IPv4 ve IPv6 adresleme; sanal 6zel aglar (VPN), SSL/TLS,
dinamik yonlendirme protokolleri ve IEEE 802.1X tabanli erisim kontrolii konularinda, kurumsal
olgekte tasarim, entegrasyon, yiiksek erisilebilirlik, giivenlik, kapasite planlama ve ileri seviye sorun
giderme yapabilecek diizeyde bilgi ve tecriibe sahibi olmak,

Veri merkezi ag altyapilarmin; yiiksek erisilebilirlik, yedeklilik, olgeklenebilirlik, segmentasyon,
performans ve is siirekliligi gereksinimleri dogrultusunda tasarlanmasi, mevcut sistemlerle
biitiinlestirilmesi, kapasite planlamasmin yapilmasi ve isletilmesi konularinda ileri diizey bilgi ve
tecriibe sahibi olmak,
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10.

11.

12.
13.

Kurumsal aglarda yonlendirme, anahtarlama ve kablosuz ag altyapilarinin yapilandirilmasi,
ybnetilmesi, performans ve kapasite agisindan optimize edilmesi, yiiksek erisilebilirliginin saglanmasi
ve ileri seviye sorunlarinin giderilmesi konularinda bilgi ve tecriibe sahibi olmak,

SNMP, Syslog, NetFlow, sFlow, IPFIX ve benzeri yontemler kullanilarak ag altyapisinin erisilebilirlik,
performans, kapasite ve giivenlik acisindan izlenmesi; esik ve alarm mekanizmalarmin olusturulmasi,
egilim ve kapasite analizlerinin yapilmasi ve teknik/y6netsel raporlarin hazirlanmasi konularinda bilgi
ve tecriibe sahibi olmak;,

Belgeleme ve dizenli raporlamaya 6nem veriyor olmak,
Asagidaki sertifikalardan en az bir veya birkagina sahip oldugunu belgelemek;
Cisco Certified Network Professional (CCNP) Enterprise veya CCNP Security,

Fortinet NSE 4 — FortiOS Administrator veya iistii NSE sertifikas1 (gegerliligi devam eden
FCP/FCSS — Network Security/Secure Networking sertifikalari dahil),

Palo Alto Networks Certified Next-Generation Firewall Engineer (NGFW Engineer) veya
gecerliligi devam eden Palo Alto Networks Certified Network Security Engineer (PCNSE),

F5 Certified Technology Specialist (F5-CTS) — BIG-IP LTM veya BIG-IP ASM.

. Kidemli CBS Yazihm Gelistirme Uzmam (1 Kisi - Tam Zamanh - Aylik Briit Sézlesme Ucret
Tavanimin 4 Katina Kadar)

1.

Yazilim, yazilim tasarmm ve gelistirilmesi ile bu siirecin yonetimi konusunda en az 10 (on) yillik
mesleki tecriibeye sahip oldugunu belgelemek, bu siirenin en az 5 (bes) yilinin cografi bilgi sistemleri
(CBS) yazilimlarinin tasarimi ve gelistirilmesi siire¢lerinde gegtigini belgelemek,

NET, .NET Core, ASP.NET MVC, ASP.NET Core teknolojilerinden en az birinin ve a¢ik kaynak
kodlu CBS bilesenlerinden (GeoServer, MapServer, QGIS Server, PostGIS, GDAL/OGR, OpenLayers,
Leaflet) en az birinin kullanildigi, en az 10.000 (on bin) kullanicili en az bir kurumsal CBS yazilim1
projesinde gelistirici olarak gorev aldigini belgelemek,

OpenLayers veya Leaflet kiitiiphanelerinden en az birini kullanarak web tabanli harita uygulamasi
gelistirmis olmak,
GeoServer veya ArcGIS Enterprise (ArcGIS Server) Uzerinden harita ve detay (feature) servisleri

yayimlamig ve bu servisleri kullanan uygulama gelistirmis olmak,

OGC web servis standartlarma (WMS, WMTS, WFS/WFS-T) uygun servisleri kullanarak veya
yayimlayarak uygulama gelistirmis olmak, OGC API (Features, Tiles) standartlar1 hakkinda bilgi sahibi
olmak,

Acik kaynak kodlu CBS yazilim ve kiitiiphaneleri (QGIS, GDAL/OGR, PROJ, GEOS,
NetTopologySuite vb.) hakkinda bilgi sahibi olmak,

Vektor ve raster cografi veri formatlari (GML, GeoJSON, Shapefile, KML, GeoPackage,
GeoTIFF/COQ) ile vektor karo (MVT) yapilar1 hakkinda bilgi sahibi olmak,

Koordinat referans sistemleri, datum ve projeksiyon doniisiimleri (ITRF96/TUREF, ED50, WGS84; 3
derecelik TM ve UTM projeksiyonlari; EPSG tanimlar1) konusunda bilgi ve tecriibe sahibi olmak,

Biiyiik hacimli mekansal verinin web iizerinden performansl sunulmasi (karo dnbellekleme, vektor
karolar, 6lgege bagl gosterim, mekansal indeks kullanimi) konusunda bilgi ve tecriibe sahibi olmak,
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10.

11.

12.
13.
14.

15.

16.

17.
18.

19.
20.

21.
22.
23.
24.
25.
26.

27.

28.

Yazilim mimari gereksinimlerinin belirlenmesi, tasarim, gelistirme ve alt yapimin teknolojik
gelismelere uyarlanmasi konusunda bilgi ve tecriibe sahibi olmak,

Kullanie1 kimliklendirme ve yetkilendirme yontem ve teknolojileri hakkinda bilgi ve tecriibe sahibi
olmak,

Yazilim gelistirme yasam dongiisii (SDLC) hakkinda bilgi ve tecriibe sahibi olmalk,
Giivenli yazilim gelistirme standartlar1 konusunda bilgi ve tecriibe sahibi olmak,

Yiiksek erisilebilirlik ve yiiksek performans 6zelliklerine sahip yazilim sistemlerinin gelistirilmesinde,
Mimari tasarim faaliyetlerinde gérev almis olmak,

Javascript framework kitiiphanelerinden en az birinde (React, Angular, Node.js, Vue) ve CSS3,
HTMLS5 gibi web teknolojileri konusunda bilgi ve tecriibe sahibi olmak,

MS SQL ve/veya PostgreSQL veri tabanlar ile uygulama gelistirmis, ileri seviyede SQL konusunda
bilgi ve tecriibe sahibi olmak,

Web servisleri (SOAP, WCF, REST) teknolojileri konusunda bilgi ve tecriibe sahibi olmak,

Nesne yonelimli programlama, SOLID prensipleri, veri yapilari, algoritmalar, ¢ok katmanli yazilim
mimarileri ve tasarim kaliplar1 (design patterns) hakkinda bilgi sahibi olmak,

Yazilim test teknikleri ve metodolojileri konusunda bilgi ve tecriibe sahibi olmak,

Team Foundation Server (TFS), Git gibi konfigiirasyon/degisiklik kod y6netim sistemlerinden en az
biri hakkinda tecriibe sahibi olmak,

Kuyruklama sistemlerinin kullanimi ve yonetimi konusunda bilgi ve tecriibe sahibi olmak,
Dagitik 6n bellek sistemlerinin kullanimi ve yonetimi konusunda bilgi ve tecriibe sahibi olmak,
DevOps ve CI/CD sirecleri hakkinda bilgi sahibi olmak,

Analitik diisiince ve hizli problem ¢6zme yetenegine sahip olmak,

Ekip ¢alismasina uygun, ¢oziim odakli, disiplinli ve gelisime a¢ik olmak,

Tercihen, uydu goriintiisii, ortofoto ve diger raster verilerin iglenmesi ve web {izerinden sunulmasi ile
uzaktan algilama analizleri (NDVI gibi bitki ortiisti indeksleri, degisim tespiti vb.) konusunda bilgi ve
tecrtibe sahibi olmak,

Tercihen, arazi ortiisii/arazi kullanimi1 veya parsel tabanli mekansal verilerin yonetildigi kurumsal CBS
projelerinde gorev almis olmak,

Tercihen, 7221 sayili Cografi Bilgi Sistemleri Hakkinda Kanun, Tiirkiye Ulusal Cografi Bilgi Sistemi
(TUCBS) veri tema standartlar1 ve INSPIRE ilkeleri hakkinda bilgi sahibi olmak.

¢. Yazihm Uzmam (5 Kisi - Tam Zamanh - Ayhk Briit Sozlesme Ucret Tavammin 3 Katina Kadar)

1.

2.

3.

Yazilim tasarimi ve gelistirilmesi siireclerinde en az 5 (bes) yillik mesleki tecriibeye sahip oldugunu
belgelemek,

.NET, .NET Core, ASP.NET MVC, ASP.NET Core teknolojilerinden en az birinin kullanildigi, en az
10.000 (on bin) kullanicili en az bir kurumsal yazilim projesinde gelistirici olarak gorev aldigim
belgelemek,

Yazilim mimari gereksinimlerinin belirlenmesi, tasarim, gelistirme ve alt yapmin teknolojik
gelismelere uyarlanmasi1 konusunda bilgi ve tecriibe sahibi olmak,
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4. Kullanict kimliklendirme ve yetkilendirme yontem ve teknolojileri hakkinda bilgi ve tecriibe sahibi
olmak,

5. Yazilim gelistirme yasam dongiisii (SDLC) hakkinda bilgi ve tecriibe sahibi olmak,
6. Gilivenli yazilim gelistirme standartlari konusunda bilgi ve tecriibe sahibi olmak,

7. Yiksek erigilebilirlik ve yliksek performans 6zelliklerine sahip yazilim sistemlerinin gelistirilmesinde,
mimari tasarim faaliyetlerinde gérev almis olmak,

8. Javascript framework kittiphanelerinden en az birinde (React, Angular, Node.js, Vue) ve HTMLS5 ile
CSS3 gibi web teknolojileri konusunda bilgi ve tecriibe sahibi olmak,

9. MS SQL ve/veya PostgreSQL veri tabanlari ile uygulama gelistirmis, ileri seviyede SQL konusunda
bilgi ve tecriibe sahibi olmak,

10. Web servisleri (SOAP, WCF, REST) teknolojileri konusunda bilgi ve tecriibe sahibi olmak,

11. Nesne yonelimli programlama, SOLID prensipleri, veri yapilari, algoritmalar, ¢ok katmanh yazilim
mimarileri ve tasarim kaliplar1 (design patterns) hakkinda bilgi sahibi olmak,

12. Yazilim test teknikleri ve metodolojileri konusunda bilgi ve tecriibe sahibi olmak,

13. Team Foundation Server (TFS), Git gibi konfigiirasyon/degisiklik kod yonetim sistemlerinden en az
biri hakkinda tecriibe sahibi olmak,

14. Tercihen, kuyruklama sistemlerinin kullanimi1 ve yonetimi konusunda bilgi ve tecriibe sahibi olmak,

15. Tercihen, dagitik 6n bellek sistemlerinin kullanimi ve yOnetimi konusunda bilgi ve tecriibe sahibi
olmak,

16. Tercihen, DevOps ve CI/CD siiregleri hakkinda bilgi sahibi olmak,
17. Analitik diisiince ve hizli problem ¢dzme yetenegine sahip olmak,

18. Ekip ¢alismasina uygun, ¢oziim odakli, disiplinli ve gelisime agik olmak.

. Sistem Uzmam (1 Kisi - Tam Zamanh - Ayhk Briit S6zlesme Ucret Tavammin 2 Katina Kadar)

1. Enaz 5.000 (bes bin) kullanicili bir sistem altyapisinda sistem uzmani, sistem ydneticisi veya sistem
mihendisi olarak en az 3 (l¢) yillik mesleki tecriibeye sahip oldugunu belgelemek,

2. Linux isletim sistemlerinin (RHEL, Rocky Linux, Debian, Ubuntu, Pardus vb.) kurulumu, yénetimi ve
sorun giderme konularinda deneyim sahibi olmak.

Docker, Podman veya benzeri container teknolojileri hakkinda bilgi sahibi olmak.
Kubernetes platformlarinin kurulumu, yonetimi ve isletimi konularinda deneyim sahibi olmak.

VMware, Proxmox, Nutanix veya benzeri sanallastirma teknolojileri konusunda deneyim sahibi olmak.

o v > w

Prometheus, Grafana, Zabbix veya benzeri izleme ve performans takip sistemleri konusunda deneyim
sahibi olmak.

7. NVIDIA GPU tabanli sunucularin ve yapay zeka altyapilarinda kullanilan GPU kiimelerinin y&énetimi,
isletimi ve performans takibi konularinda bilgi sahibi olmak.

8. Veri merkezi ag teknolojileri, TCP/IP, VLAN, DNS ve DHCP hakkinda bilgi sahibi olmak.

9. Bash, Python veya benzeri araglarla otomasyon gelistirme konusunda deneyim sahibi olmak,
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10.

11.

12.

13.

14.
15.

Sistem performans analizi ve iyilestirme, kapasite planlama, log inceleme ve sorun giderme
konularinda deneyim sahibi olmak,

Ansible, Terraform gibi altyap1 otomasyonu araglari ile GitLab CI/CD, Jenkins gibi CI/CD araglarindan
en az biri hakkinda bilgi sahibi olmak,

Veri depolama iiniteleri ile SAN anahtarlarinin (Cisco MDS, Brocade vb.) yonetimi, yapilandirilmasi
ve sorun giderilmesi konularinda bilgi sahibi olmak,

Yedekleme ve yedekten geri donme sistemleri ile yazilimlar1 (Veeam, Commvault, NetBackup vb.)
konusunda bilgi sahibi olmak,

Analitik diisiinme, problem ¢6zme ve ekip ¢aligmasi yetkinliklerine sahip olmak.

Tercihen, Linux sistem yonetimi, konteyner/Kubernetes, sanallastirma veya GPU altyapilar
alanlarinda ulusal veya uluslararasi gegerlilige sahip sertifikalara sahip olmak (LPIC-1, LPIC-2, LPIC-
3, LFCS, CompTIA Linux+, RHCSA, RHCE, RHCA, CKA, VMware Certified Professional (VCP),
Nutanix Certified Professional (NCP), NVIDIA-Certified Associate/Professional (Al Infrastructure)
vb.),

. Ag Uzmam (1 Kisi - Tam Zamanh - Ayhk Briit S6zlesme Ucret Tavammin 2 Katina Kadar)

1.

En az 5.000 (bes bin) kullanicili kurumsal bir ag altyapisinda ag uzmani, ag miihendisi veya ag
yoOneticisi olarak en az 3 (ii¢) yillik mesleki tecriibeye sahip oldugunu belgelemek,

Kurumun mevcut ve gelecekteki ihtiyaglari dogrultusunda; olgeklenebilirlik, yiiksek erisilebilirlik,
giivenlik, performans ve is stirekliligi esaslarin1 gozeterek kurumsal ag mimarilerinin tasarlanmasi,
planlanmasi, standartlastiriimasi ve mevcut sistemlerle entegrasyonu konularinda bilgi sahibi olmak.

Kurumsal aglarda kullanilan omurga, dagitim ve erisim anahtarlarinin mimari tasarimi,
konumlandirilmasi, yapilandirilmasi, yiiksek erisilebilirlik ve kapasite planlamasi, performans
optimizasyonu ile ileri seviye sorun giderme konularinda bilgi ve tecriibe sahibi olmak.

Kurumsal kablosuz aglarmn; erisim noktalar1 ve kablosuz ag kontrol sistemleri kullanilarak kapsama
alani, kullanici yogunlugu, kapasite, giivenlik, dolasim ve yiiksek erisilebilirlik gereksinimleri
dogrultusunda tasarlanmasi, kurulmasi, yapilandirilmasi, mevcut ag altyapisiyla biitiinlestirilmesi ve
yonetilmesi konularinda bilgi ve tecriibe sahibi olmak.

Firewall (Giivenlik Duvar1), VPN ve SSL teknolojilerinin yonetimi, konfiglirasyonu ve gilivenligi
konularinda tecriibe sahibi olmak,

NAC (Network Access Control) ¢oziimlerinin; kullanici, cihaz ve erisim tiirlerine goére kimlik
dogrulama, yetkilendirme, profil olusturma, politika uygulama, ag segmentasyonu ve olay miidahalesi
gereksinimleri dogrultusunda tasarlanmasi, kurulmasi, mevcut ag altyapisiyla biitiinlestirilmesi ve
yonetilmesi konularinda bilgi ve tecriibe sahibi olmak.

Wireshark, tcpdump, TShark ve benzeri araglar1 kullanarak ag trafigi ve protokol analizi yapabilmek;
paket kaybi, gecikme, MTU/MSS uyumsuzlugu, asimetrik yonlendirme, oturum ve uygulama kaynakli
ag sorunlarini tespit edip kok neden analizi gerceklestirebilecek diizeyde bilgi ve tecriibe sahibi olmak.

LAN, WAN ve WLAN mimarileri; TCP/IP, IPv4 ve IPv6 adresleme; sanal 6zel aglar (VPN), SSL/TLS,
dinamik yOnlendirme protokolleri ve IEEE 802.1X tabanli erisim kontrolii konularinda, kurumsal
Olcekte tasarim, entegrasyon, yiiksek erisilebilirlik, giivenlik, kapasite planlama ve ileri seviye sorun
giderme yapabilecek diizeyde bilgi ve tecriibe sahibi olmak.
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10.

11.

12.
13.

Veri merkezi ag altyapilarmin; yiiksek erisilebilirlik, yedeklilik, 6lgeklenebilirlik, segmentasyon,
performans ve 1is siirekliligi gereksinimleri dogrultusunda tasarlanmasi, mevcut sistemlerle
biitiinlestirilmesi, kapasite planlamasinin yapilmasi ve isletilmesi konularinda bilgi sahibi olmak;,

Kurumsal aglarda yonlendirme, anahtarlama ve kablosuz ag altyapilarimn yapilandirilmasi,
yonetilmesi, performans ve kapasite agisindan optimize edilmesi, yiiksek erisilebilirliginin saglanmasi
ve ileri seviye sorunlarinin giderilmesi konularinda bilgi ve tecriibe sahibi olmak.

SNMP, Syslog, NetFlow, sFlow, IPFIX ve benzeri yontemler kullanilarak ag altyapisimin erisilebilirlik,
performans, kapasite ve giivenlik acisindan izlenmesi; esik ve alarm mekanizmalarmin olusturulmasi,
egilim ve kapasite analizlerinin yapilmasi ve teknik/yonetsel raporlarin hazirlanmasi konularinda bilgi
ve tecruibe sahibi olmak.

Belgeleme ve dizenli raporlamaya 6nem veriyor olmak,
Tercihen, asagidaki sertifikalardan en az birine sahip olmak:
Cisco Certified Network Associate (CCNA, 200-301),
Cisco Certified Network Professional (CCNP) Enterprise veya CCNP Security,

Fortinet NSE 4 — FortiOS Administrator veya isti NSE sertifikas1 (gegerliligi devam eden
FCP/FCSS — Network Security/Secure Networking sertifikalar1 dahil),

Palo Alto Networks Network Security Professional, Network Security Analyst veya Next-
Generation Firewall Engineer (gegerliligi devam eden PCNSE dahil),

F5 Certified Administrator, BIG-IP (F5-CA) veya F5 Certified Technology Specialist (F5-CTS) —
BIG-IP LTM/ASM.

. Risk ve Uyum Uzmam (2 Kisi - Tam Zamanh - Ayhk Briit S6zlesme Ucret Tavammn 2 Katina Kadar)

1.

Bilgi teknolojileri ve bilgi giivenligi siire¢ analizi ve tasarimi, dokiimantasyon, arastirma, risk yonetimi,
denetim ve uyum siireglerinin yiiriitiilmesi konusunda en az 3 (ii¢) yil ¢alismis oldugunu belgelemek,

Kurumsal risk yonetimi, bilgi gilivenligine iliskin mevzuata uyum siirecleri ve uluslararasi iyi
uygulamalar hakkinda bilgi sahibi olmak,

Uluslararast bilgi giivenligi ve is siirekliligi standartlar1 (ISO/IEC 27001, ISO 22301), yapay zeka
yonetim sistemi standardi (ISO/IEC 42001), Siber Giivenlik Baskanlig1 Bilgi ve Iletisim Giivenligi
Rehberi, 7545 sayili Siber Giivenlik Kanunu, 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve 5651
sayili Kanun konularinda bilgi sahibi olmak,

Veri siniflandirma, veri giivenligi, tehdit ve zafiyet yonetimi, siber olay yonetimi, kamu giivenlik
standartlar1 konularinda bilgi sahibi olmak,

Belgeleme ve diizenli raporlamaya 6nem veriyor olmak,

ISO/IEC 27001 Bilgi Giivenligi Y&netim Sistemi I¢ Tetkikgi veya Basdenetci (Lead Auditor) egitimini
basartyla tamamladigini gsteren sertifikalardan en az birine sahip oldugunu belgelemek,

Tercihen, ISO/IEC 27001 veya diger giivenlik standartlar1 kapsaminda doniistim/kurulum projelerinde
aktif rol almis olmak,

Tercihen, bilgi giivenligi yonetimi, risk yonetimi, BT yonetisimi ve bilgi sistemleri denetimi

alanlarinda ulusal veya uluslararas1 gegerlilie sahip sertifikalara sahip olmak (ISO/IEC 27001,
ISO/IEC 27701, ISO/IEC 42001 veya ISO 22301 Basdenetci Sertifikasi, SPL Bilgi Sistemleri Bagimsiz
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Denetim Lisans1, TSE Bilgi ve Iletisim Giivenligi Rehberi Denetci veya Basdenetci Sertifikasi, ISACA

CISA Vb.).

g. Siber Giivenlik Uzmam (2 Kisi - Tam Zamanh - Ayhk Briit S6zlesme Ucret Tavammin 2 Katina

Kadar)

1. Siber giivenlik alaninda en az 3 (ii¢) y1l ¢alismig oldugunu belgelemek,

2. 1SO 27001, COBIT, NIST CSF, MITRE ATT&CK ve benzeri bilgi giivenligi standartlari/cerceveleri
konusunda bilgi sahibi olmak,

3. Giivenlik yapilarinin tasarimi, planlamasi ve entegrasyonu konularinda bilgi sahibi olmalk,

4. Ag iizerinde trafik ve protokol analizi yapabilen (wireshark, tcpdump, zeek gibi) yazilimlar konusunda
bilgi ve tecriibe sahibi olmak,

5. Yerel Alan Ag1 (LAN), TCP/IP, IPv4, IPv6, Genis Alan Ag1 (WAN), Kablosuz Yerel Alan Agi
(WLAN), Sanal Ozel Ag (VPN), SSL, Dinamik Yonlendirme Protokolleri, IEEE 802.1x ag
teknolojileri konusunda bilgi sahibi olmak,

6. Giivenlik Duvar1 (Firewall), IPS, IDS, Antiviriis, DLP ve igerik Filtreleme ve Yiik Dengeleyici
teknolojileri konusunda bilgi sahibi olmak,

7. Microsoft Windows Server, Microsoft Exchange Server, Active Directory, DNS, DHCP, NPS, WSUS,
File Server, Certification Authority, Microsoft System Center Configuration Manager konularinda bilgi
sahibi olmak,

8. Powershell ve Linux shell scripting konusunda bilgi sahibi olmak,

9. Windows ve Linux fiziksel ve sanal sunucu ortamlar: ile sanallastirma sistemlerinde sorun ¢ozme,
giivenlik sikilastirmasi ve log inceleme konularinda tecriibeye sahip olmak,

10. Merkezi iz kayd: sistemleri (SIEM) yonetimi konusunda bilgi sahibi olup siber olaylarin tespiti i¢in
korelasyon yonetimi yapabilecek tecriibeye sahip olmak,

11. Siber Giivenlik Operasyon Merkezi (SOC) isletim siire¢leri konusunda bilgi sahibi olmak,

12. Zafiyet yonetimi ve zafiyetlerin giderilmesi konusunda bilgi sahibi olmak,

13. Sizma (penetration) testi konusunda ve zafiyet tarama araglar1 hakkinda tecriibe sahibi olmak,

14. Siber Olaylara Miidahale Ekibi (SOME) kurulum, yonetim ve dokiimantasyon konularinda bilgi sahibi
olmak,

15. Adli bilisim konusunda bilgi sahibi olmak,

16. Teknik sartname olusturma konusunda bilgi sahibi olmak,

17. Belgeleme ve diizenli raporlamaya 6nem veren, esnek ¢alisma saatlerine ve yogun is temposuna uyum
saglayabilir olmak,

18. Tercihen; sizma testi, siber olay miidahalesi, SOC, adli bilisim ve ag giivenligi alanlarinda ulusal veya
uluslararas1 gecerlilige sahip sertifikalara sahip olmak (TSE Sertifikali veya Kidemli Sizma Testi
Uzmani, OSCP, OSWE, GPEN, GXPN, GWAPT, GCIH, LPT (Master), CCNP Security vb.).

ISTENILEN BELGELER

a) Fotografl, is tecriibesini gosterir detayli 6zgecmis
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- Adayin kisa ozgegmisi, e-devlet iizerinden yapilan basvuru esnasinda ‘Diger Bilgiler’ boliimiine
yUklenecektir.

b) Adli Sicil Kaydini gosterir belge

- e-Devlet Adli Sicil Kaydi Sorgulama sayfasindan barkodlu belge, e-devlet iizerinden yapilan basvuru
esnasinda ‘Diger Bilgiler’ boliimiine yiiklenecektir.

¢) SGK Hizmet Dokimi

- e-Devlet SGK Tescil ve Hizmet Dékiimii sayfasindan barkodlu belge, e-deviet iizerinden yapilan
basvuru esnasinda ‘Diger Bilgiler’ béliimiine yiiklenecektir.

¢) GENEL SARTLAR bashgmin (¢) maddesinde belirtilen mesleki tecriibeyi gosterir belge

- Mesleki tecriibenin bilisim personeli olarak gectiginin belgelendirilmesi gerekmekte olup, e-devlet
tizerinden yapilan bagvuru esnasinda ‘Diger Bilgiler’ béliimiine yiiklenecektir.

- Mesleki tecriibe strelerinde basvurulan pozisyon icin aranilan lisans mezuniyeti sonrasindaki
hizmetler dikkate alinacaktir.

- Ozel sektirde calisanlar icin;

- Barkodlu SGK Hizmet Dokimi ve firma antetli (firmaca diizenlen belgede firma kasesi, firma
adresi ve iletisim bilgilerinin bulunmas: zorunludur.) ve firma yetkilisi onayl fiilen calistig
pozisyonu (Bilisim Personeli) gosterir belge

e-devlet iizerinden yapilan basvuru esnasinda ‘Diger Bilgiler’ bolimine yiklenecektir.
- Kamu kurumlarinda calisanlar icin,
- Barkodlu SGK Hizmet Dékiimii veya HITAP Hizmet Dokiimii ve

- Calwstiklart kurumdan alinacak fiilen calistigi pozisyonu (Bilisim Personeli) gosterir kurum
miihiirlii ve imzali resmi antetli belge veya,

- Elektronik imzali e-belge ile istenilen tecriibeyi ispatlayacak isveren veya yéneticCi tarafindan
onaylanmis belge

e-devlet iizerinden yapilan basvuru esnasinda ‘Diger Bilgiler’ boliimiine yiiklenecektir.
d) GENEL SARTLAR basliginin (d) bendinde belirtilen, giincel programlama dillerinden en az ikisini
bildigini gosterir belge

- En az 2 donem programlama dersinin alindigini gosterir transkript, katilim/sinav sertifikasi vb. tek
bir sayfa olacak sekilde hazirlanarak, e-devlet iizerinden yapilan basvuru esnasinda ‘Diger Bilgiler’
bélumiine ylklenecektir.

e) Her bir pozisyon igcin OZEL SARTLAR’da istenilen sertifikalar ile mesleki tecriibe veya deneyimi
gosteren belgeler

- Sertifikalar ve belirtilen belgelerin detayli listesi tek bir dokiiman halinde hazirlanarak, e-devlet
Uzerinden yapilan bagvuru esnasinda ‘Diger Bilgiler’ béliimiine yiiklenecektir.

I1l. BASVURU SEKLI, YERI ve TARIHI

Adaylar, ilan edilen pozisyonlardan sadece bir tanesine bagvurabilecektir. Adaylar, basvurularin,
ilanda belirtilen belgelerin eksiksiz ve dogru bir sekilde doldurulmasiyla birlikte, 22.10.2026 — 06.11.2026
tarihleri arasinda e-Devlet araciligiyla Kariyer Kapisi (https://kariyerkapisi.gov.tr/isealim) iizerinden giris
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yaparak elektronik ortamda yapacaktir. Adaylar, bagvuru igin gerekli belgeleri bagvuru sisteminde belirtilen
yerlere ylikleyeceklerdir. Kariyer Kapisi {izerinden basvuru yapmayan adaylarin talepleri dikkate
alinmayacaktir.

Bu duyuruda belirtilen esaslara uygun olmayan, posta yolu veya sahsen miiracaat seklinde yapilan
basvurular kabul edilmeyecektir. Miiracaatlarin sona ermesinden sonra adayin bagvuru bilgilerinde
kesinlikle degisiklik yapilmayacaktir. Bagvuru isleminin hatasiz, eksiksiz ve duyuruda belirtilen hususlara
uygun olarak yapilmasindan adayin kendisi sorumlu olacaktir. Adaylardan gerekli durumlarda; sisteme
yiiklenen belgelerin asillar1 istenilebilecektir.

IV. BASVURULARIN DEGERLENDIRILMESi VE SONUCLARIN DUYURULMASI

Bagvurularin incelenmesi sonucunda genel ve 6zel sartlar1 saglayan ve usuliine uygun olarak bagvuru yapan
adaylardan, 2025 veya 2026 yillarinda yapilan Kamu Personel Segme Sinavi’nda (KPSS) KPSSP3 puaninin
yiizde yetmisi (KPSS puant olmayan veya belge ibraz etmeyen adayin KPSS puani 70 olarak dikkate alinir)
ile son bes y1l icinde Ingilizce dilinde yapilan Yabanci Dil Bilgisi Seviye Tespit Smavi (YDS) veya buna
denkligi Yiiksekogretim Kurulunca kabul edilen YDS dengi sinav puaninin (belge ibraz etmeyenlerin
Yabanct dil puam sifir olarak degerlendirilecektir) ylizde otuzunun toplamu esas alinarak her bir pozisyon
icin ayr1 ayr1 yapilacak siralamaya gore en yiiksek puanlidan baglanarak (bu siralamaya gére son swradaki
adayla aym puam alan adaylar da sinava katilmaya hak kazanacaklardir) s6zlesmeli bilisim personeli
pozisyonunun 10 (on) kat1 aday Bilgi Teknolojileri Genel Miidiirliigii tarafindan gerceklestirilecek olan
sozIli ve uygulamali sinava c¢agirilacaktir.

Sozli ve uygulamali sinava g¢agirilacak aday listesi https://www.tarimorman.gov.tr/PERGEM internet
sitesinde ilan edilecektir. Adaylar, ilanda belirtilecek adres lzerinden, e-devlet sifreleri ile giris yaparak
smava girmeye hak kazanip kazanamadiklarmi 6grenebileceklerdir. Ayrica yazili bildirim veya tebligat
yapilmayacaktir. Sozlii ve uygulamali sinava katilma hakkini elde edemeyen bagvuru sahiplerine ayrica bir
bildirimde bulunulmayacaktir.

S6zli ve uygulamali sinava girmeye eksik belge nedeniyle hak kazanamayanlar, sozIi ve uygulamali sinava
girmeye hak kazananlarin listesi yayimlandiktan sonra yayimlanma tarihi dahil olmak tzere 3 (i) is giinii
icerisinde btgm.kariyer@tarimorman.gov.tr e-posta adresine imzali ve taranmus olarak itiraz dilekgesi ile
birlikte eksik evraklarin gonderilmesi suretiyle itiraz edebilecektir. E-posta ile iletilen evraklarin asillarinin
Kuruma sozlii ve uygulamali sinav oncesi ibrazi zorunludur. Suresi igerisinde yapilmayan itirazlar kabul
edilmeyecektir. Yapilan itirazlar, evrak inceleme ve degerlendirme komisyonu tarafindan 3 (ii¢) is giinii
icerisinde  sonuglandirilacaktir.  Itiraz  sonuclari  https:/kariyerkapisi.gov.tr/isealim  adresinde
yayimlanacaktir.

S6zli ve uygulamali sinava g¢agirilacak aday listesi, sO0zIU ve uygulamali smava girmeye eksik belge
nedeniyle hak kazanamayanlarin listesi ve itiraz sonuglar1 https://www.tarimorman.gov.tr/PERGEM
internet sitesinde ilan edilecek olan takvimde belirtilen tarihlerde yayimlanacaktir.

V. SINAV KONULARI, SEKLI, YERI VE TARIiHi

Sinav konulari, basvurulan pozisyonlara uygun olarak yukaridaki genel ve 6zel sartlarda belirtilen tim
konular ve hususlar olup; sinav, whiteboard ve/veya sanal ortam uygulamasini igerecek sekilde sozli ve
uygulamali olarak gerceklestirilecektir.

S6zli ve uygulamali Sinavda, adaylarin kimlik tespitinde kullanilmak iizere yanlarinda fotografli ve onayl
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bir kimlik belgesini (niifus ciizdani, ehliyet veya pasaport) bulundurmalar1 gerekmektedir. Aksi halde
adaylar smava alinmayacaklardir.

S0zIU ve uygulamali siav yeri ve tarihi, https://www.tarimorman.gov.tr/PERGEM internet sitesinde ilan
edilecektir. S6z konusu ilan, s6zli ve uygulamali sinav tarihinden en az yedi giin 6nce yapilacaktir.

VI. SINAVIN DEGERLENDIRiLMESi, SONUCLARIN iLANI VE ATAMA

Simavda basarili olabilmek i¢in 100 (yiiz) tam puan {izerinden en az 70 (yetmis) puan almig olmak sarttir.
Adaylar, her bir pozisyon i¢in basar1 puanlarina gére siralamaya tabi tutulacak ve en yiliksek puanlidan
baslanilarak pozisyon sayisi kadar aday, asil aday olarak belirlenecektir. Puan esitligi halinde sirasiyla
alaninda yiiksek lisans mezunu olanlar, lisans mezuniyet tarihi 6nce olanlar ve yasi daha biiyiik olanlar
oncelikle yerlestirilecektir. Ayrica asil aday sayisi kadar aday da yedek aday olarak belirlenebilecektir.

Sozlii sinavda basarili olan adaylara iliskin duyuru Bakanligimiz https://www.tarimorman.gov.tr/PERGEM
internet sitesinden yapilacaktir. Adaylar ayrica smavlarina iligkin bilgileri Kariyer Kapist {izerinden
goruntlleyebilecektir.

Sozli ve uygulamali sinavda basarili olan ve Bakanhgimiz https://www.tarimorman.gov.tr/PERGEM
internet sitesinde ilan edilen asil adaylardan Giivenlik Sorusturmasi ve Arsiv Arastirmasi olumlu
sonuglanan adaylara en geg 5 (bes) is giinii i¢inde postalanmak suretiyle yapilacak bildirimde, tebligatin
yapildigi tarihten itibaren en geg 10 (on) is giinii iginde sdzlesme imzalamak, sézlesmede belirtilecek tarihte
ise baglamak ve varsa istenecek belgeleri teslim etmek (izere miiracaat etmeleri istenir. Kendilerine tebligat
yapildig1 halde miiracaat etmeyen, sdozlesme imzaladig1 halde sézlesmede belirtilen siirede ise baslamayan
veya bu siirenin doldugu giin itibariyla on bes giinii gegmeyen ve belgeyle ispat edilebilen kabul edilebilir

mazeretini bildirmeyen adaylar, haklarindan feragat etmis sayilir.

Asil adaylardan hakkindan feragat etmis sayilanlarin yerine ilan edilmis yedek aday bulunmasi halinde,
bunlarin ise baslama islemleri hakkinda da yukarida belirtilen esaslar uygulanir.

Ayrica; herhangi bir isyerinde sigortali ¢alisanlar, calismis olduklar1 igyerinden soézlesmeye davet
edildikleri tarihten sonra 4857 sayili Is Kanunu’nun 17°nci maddesi kapsaminda ihbar siirelerinin dolmasini
miteakip, 657 Sayili Devlet Memurlar1 Kanunu’na tabi personel ise kanuni istifa streclerinin
tamamlanmasint muteakip goreve baslayabileceklerdir.

Hakkindan feragat eden veya etmis sayilan asil adaylarm yerine, ilan edilen yedek adaylarin ise baglama
islemleri hakkinda da yukarida belirtilen esaslar uygulanacaktir.

S6zli ve uygulamali smav notu 70’in altinda olan adaylar bos kadro bulunsa dahi yerlestirmeye tabi
tutulmayacaktir.

VII.UCRET

Aylik briit sdzlesme ticreti, 657 sayili Devlet Memurlar1 Kanunu’nun 4’tincti maddesinin (B) bendine gore
istihdam edilenler igin sézlesme iicret tavaninin OZEL SARTLAR baslig1 altinda belirtilen briit sdzlesme
iicret tavaninin katlar1 ile garpimm sonucu bulunacak tutar olacaktir. Ancak, Bakanlik, tavan ticretin altinda
sOzlesme diizenlemeye ve 6deme yapmaya yetkilidir.

VIII. DIGER HUSUSLAR

Yabanci dil smav sonug belgeleri, belge tizerinde gegerlilik siiresi belirtilmemis ise 5 (bes) yil siireyle
gecerlidir.
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Asil olarak ilan edilen adaylar sd6zlesme imzalamadan once, sunmus olduklar1 belgelerin asillarini idareye
sunmak zorundadir.

S0zIi ve uygulamali sinavi kazananlardan basvuru belgelerinde gergege aykirt beyanda bulundugu tespit
edilenlerin sinavlar1 gegersiz sayilir ve sdzlesme yapilmaz. Bunlarin sézlesmeleri yapilmis olsa dahi iptal
edilir. Bu kisiler hakkinda Cumhuriyet Bagsavciligina su¢ duyurusunda bulunulur.

Kamuoyuna saygi ile duyurulur.
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