Milli Savunma Bakanhgindan:
SOZLESMELI BiLiSiM PERSONELI ALIMI SINAV iLANI

1. GENEL BILGILER

(a) Milli Savunma Bakanh@inda istihdam edilmek tizere, 31/12/2008 tarih ve 27097 sayili
Resmi Gazete 'de yayimlanan “Kamu Kurum ve Kuruluslarmin Buyik Olgekli Bilgi islem
Birimlerinde Sozlesmeli Bilisim Personeli Istihdamina Iliskin Esas ve Usuller Hakkinda
Yonetmelik’in 8'inci maddesi uyarinca, Milli Savunma Bakanhg Personel Genel Miudiirligii
tarafindan gerceklestirilecek sozliifuygulamali sinav basan sirasina gore 56 (elli alt) stzlesmeli
biligim personeli temini yapilacaktir.

(b) Adaylar sozlesmeli bilisim personeli pozisyonlarindan sadece birisini segebilirler. Birden
fazla se¢im yapan ya da se¢imi belli olmayan adaylarin bagvurulan gegersiz sayilacaktir.

(¢) Temin siireci basvuru, kayit kabul, sozliVuygulamal sinav, saghk raporu islemleri ve
gitvenlik sorusturmasi asamalarindan olusmaktadir.

(¢) Ilan metninde belirtilmeyen hususlar hakkinda ilgili mevzuat hikimlerine gore islem
yapilacaktir.

(d) Adaylar bagvuru sartlarinda istenen bilgi ve belgeleri (sertifika, mesleki deneyimi giisterir
belge, diploma, YDS esdegerligi sinav bilgileri, SGK hizmet dékimii vb. ..) “Bilgilerim™ sayfasinda
yer alan “Diger Bilgi/Belgeler” ckranindan “Sézlesmeli Bilisim Personeli Bilgi ve Belgeleri”
boliimiine yiikleyeceklerdir.

(¢) Ilan Metninin “Genel Sartlar” boliminiin (¢) bendi kapsaminda basvuru yapacak
adaylarin *Diger Bilgi/Belgeler” ekranindan “Sozlesmeli Bilisim Personeli Bilgi ve Belgeleri”
boliimiine diplomalarim yiiklemeleri gerekmektedir.

(1) Adaylar tercih edecegi sézlesmeli bilisim personeli pozisyonu igin Ozel Sartlarda belirtilen
“belgelemek™ ifadesi bulunan evrak/evraklari son basvuru tarihine kadar sisteme yiiklemesi
gerckmektedir. Belgelerin tam ve okunakl yitklenip yitklenmediginin kontroliinii “belge goriintile”
butonuna basarak yapabilecektir. Son basvuru tarihine kadar belgelerini sisteme viiklemeyen va
da okunaksiz veva eksik viikleven adaylarin basvurusu kabul edilmeyecektir.

(g) Bakanlik gerek gordigi takdirde uygulama sinavi yapilabilir ve bu duyuruda yer alan
kurallar, duyurunun yayim tarihinden sonra Milli Savunma Bakanhgi tarafindan gerekli
eorulduginde degistirilebilir. Bagvuru siiresince adaylarin ilanda yapilacak giincellemeleri takip
etmeleri gerekmektedir.

(&) Yabanci tiniversitelerden mezun olan adaylar Yiiksekgretim Kurulu onayh denklik
belgesini “Egitim Bilgisi Ekle” ekranindan sisteme ytklemesi gerekmektedir.

(h) Adaylarin Yabanci Dil Bilgisi Seviye Tespit Sinavi (YDS/e-YDS) ve Kamu Personeli
Segme Smavi (KPSS) puanlan otomatik gekilecektir.

(1) Son basvuru tarihinden sonra sisteme yiiklenen veya postayla gonderilen belgeler isleme
alinmayacaktir.



2. BASVURU SARTLARI
A-GENEL SARTLAR
(a) 657 sayili Devlet Memurlar Kanununun 48'inci maddesinde belirtilen sartlar tagimak.

(b) Fakiltelerin dort willik bilgisayar mihendisligi, yazilhim mihendisligi, elektrik
mithendisligi, elektronik miihendisligi, elektrik ve elektronik mithendisligi ve endiistri mithendisligi
bolimlerinden ya da bunlara denkligi Yiksekogretim Kurulunca kabul edilmis yurt disindaki
yitksekdgretim kurumlarimdan mezun olmak.

(c) (b) bendinde belirtilenler disinda kalan dort yillik egitim veren fakiiltelerin mithendislik
baliimlerinden, fen-edebiyat, egitim ve egitim bilimleri fakiiltelerinin, bilgisayar ve teknoloji tizerine
egitim veren bélimleri ile istatistik, matematik ve fizik bolimlerinden ya da bunlara denkligi
Yitksekdgretim Kurulunca kabul edilmis yurt disindaki yitksekdgretim kurumlarindan mezun olmak.
Bu kapsaminda basvuru vapacak adaylarin “Diger Bilgi/Belgeler” ekranindan “Sozlesmeli Bilisim

Personeli Bilgi ve Belgeleri” boliimiine diplomalanm viiklemeleri gerekmektedir.

(¢) Yazihm, yazilim tasarimi ve gelistirilmesi ile bu siirecin yénetimi konusunda veya biiyiik
olgekli ag sistemlerinin kurulumu ve yénetimi konusunda en az 3 (tig) yillik digerleri igin en az 5
(bes) yillik mesleki tecritbeye sahip olmak. (Mesleki tecrilbenin belirlenmesinde: bilisim personeli
olarak, 657 sayili Kanuna tabi kadrolu veya aym Kanunun 4'iincii maddesinin (B) bendi ya da 399
sayill Kanun Hikmiinde Kararnameye tabi stzlesmeli statiideki hizmetler ile 6zel sektorde, sosyal
giivenlik kurumlarina prim édenmek suretiyle is¢i statiisiinde bilisim personeli olarak gectigi
belgelenen hizmet siireleri dikkate ahmir.)

(d) Bilgisayar ¢evre birimlerinin donanimi ve kurulan ag yonetimi giivenligi hakkinda bilgi
sahibi olmalari kaydiyla giincel programlama dillerinden en az ikisini bildigini belgelemek.

B- OZEL SARTLAR

1. Kidemli Siber Giivenlik Uzmani (1 Personel - Tam Zamanh - Aylik Briit Sozlesme
Ucretinin 4 Katina Kadar)

a) Antiviriis, antispam, giivenlik duvari, oriin uygulama giivenlik duvari (Web Application
Firewall- WAF), Saldirt Tespit Sistemi (Intrusion Detection System-IDS), Saldint Koruma Sistemi
(Intrusion Prevention System-I1PS), icerik filtreleme ve e-posta glivenligi konularinda Biiyiik dlgekli
bilgi islem birimleri veya bunlara damismanlik hizmeti veren firmalar veya en az 5.000 (bes bin) dis
kullaniciya hizmet veren bilgi sistem projelerinde Siber Giivenlik Uzmani olarak en az 7 (yedi) y1l
calistigini belgelemek,

b) Giivenlik Operasyon Merkezi/Siber Giivenlik Operasyon Merkezi (Security Operations
Center-SOC) kurulumu ve/veya yénetiminde gorev aldigimi belgelemek,

¢) Zafiyet Degerlendirme ve risk analizi konularinda deneyimine sahip sahip oldugunu
belgelemek,

¢) Asagidaki sertifikalardan en az birine sahip oldugunu belgelemek:

1) Certified Ethical Hacker (CEH) sertifikasi,

2) Offensive-Security Certified Professional (OSCP)
3) Licensed Penetration Tester (LPT)

4) GIAC Penetration Tester (GPEN)

d) Siber olay miidahale siire¢lerinde tecriibe sahibi olmak,

¢) Adli bilisim alaninda olay yerinin analiz edilmesi, verilerin toplanmasi ve incelenmesi,
sonuglarin raporlanmasi konusunda tecriibe sahibi olmak,



) Agik Oriin Uygulama Giivenlik Projesi (Open Web Application Security Project-OWASP)
araglan ve metodolojileri konusunda bilgi sahibi olmak,

2) Microsoft ve agik kaynak kodlu (Linux, Unix vb.) isletim sistemleri ve gilivenligi
konularinda ileri diizeyde bilgi sahibi olmak,

&) Giivenlik teknolojilerinin se¢imi, uygulanmasi ve ydnetimi hakkinda deneyimli olmak,

h) SIEM sistemlerini kurma, yapilandirma, yonetme ve merkezi iz kaydi (log) analizi
konularinda tecriibeye sahip olmak,

1) Bilgi Guivenligi Y&netim Sistemi konusunda bilgi sahibi olmak,

i) Ag giivenligi konusunda bilgi sahibi olmak,

j) Zararh yazihm analizi konusunda bilgi sahibi olmak,

k) E-posta tizerinden yapilan ataklar hakkinda, DDOS atak cesitleri ve siber saldinlar
konusunda bilgi sahibi olmak.

1) Web ve uygulama sunucusu yazihmlar ile veri tabam giivenligi konusunda bilgi sahibi
olmak,

m) Antiviriis ve ug nokta giivenligi ile EDR/XDR konusunda bilgi sahibi olmak,

n) Yazih ve sozlii iletisim becerilerine, analitik diistince ve hizh problem ¢bzme yetenegine
sahip olmak,

0) Zafiyet Degerlendirme ve risk analizi konularinda deneyimine sahip sahip oldugunu
belgelemek.

Tercihen:

a) TS ISO/IEC 27001 Bilgi giivenligi Yonetim Sistemi I¢ Tetkik sertifikasina sahip olmak ya
da egitimini aldigim belgelemek,

b) Certified Information System Security Professional (CISSP) sertifikasina sahip olmak ya
da egitimini aldigim belgelemek.

2. Kidemli Bilgi Giivenligi Mimar: Uzmani (1 Personel - Tam Zamanh - Ayhk Briit
Sizlesme Ucretinin 4 Katina Kadar)

a) Biiyiik 6lgekli bilgi islem birimleri veya bunlara danigmalik hizmeti veren firmalar veya en
az 5.000 (bes bin) kullaniciya hizmet veren bilgi sistem projelerinde Bilgi Giivenligi alaninda en az
7 (yedi) y1l tecritbeye sahip olmak ve bunu belgelemek,

b) Certified Ethical Hacker (CEH) sertifikasina sahip oldugunu belgelemek,

¢) Certified Information System Security Professional (CISSP) sertifikasina sahip olmak ya
da egitimini aldigini belgelemek,

¢) Kidemli Bilgi Giivenligi Mimari olarak asagidaki sertifikasyonlardan en az birine sahip
oldugunu belgelemek,

(1) Offensive-Security Certified Professional (OSCP)

(2) Elearn Security Certified Professional Penetration Tester (eCPPT)

(3) Licensed Penetration Tester (LPT)

(4) GIAC Penetration Tester (GPEN)

d) Firewall, IPS, IDS, WAF, DDOS, AV, NAC, SIEM ve DBF gibi giivenlik triinleri
hakkinda bilgi sahibi olmak,

) Yerel Alan Ag1 (LAN), Genis Alan Agi (WAN), Sanal Ozel Ag (VPN) konularinda bilgi
sahibi olmak.

Tercihen:

a) 1SO 27001 bas denetgi sertifikasina sahip olmak,

b) ISO 27001 BGY'S sertifikasina sahip olmak,

¢) IS0 22300 ve KVKK konularinda bilgi sahibi olmak,



¢) Microsoft ve agik kaynak kodlu (Linux, Unix vb.) isletim sistemleri ve giivenligi
konularinda ileri diizeyde bilgi sahibi olmak,

d) Givenlik teknolojilerinin se¢imi, uygulanmasi ve ydnetimi hakkinda deneyimli olmak,

¢) Siber olay miidahale stireglerinde tecriibeli olmak,

f) SIEM sistemlerini kurma, yapilandirma, yonetme ve merkezi iz kaydi (log) analizi
konusunda tecriibesine sahip olmak,

g) Web ve uygulama sunucusu yazilimlan ile veri tabam giivenligi konusunda bilgi sahibi
olmak,

&) Zararli yazihm analizi konusunda bilgi sahibi olmak,

h) Siber Giivenlik alamnda teknik ve idari egitim planlamalari konusunda bilgi sahibi olmak,

1) Yazih ve sozli iletisim becerilerine, analitik disiince ve hizli problem gizme yetenegine
sahip olmak.

3. Kidemli Yapay Zekd Uzmam (2 Personel - Tam Zamanh — Ayhik Briit Stzlesme
Ucretinin 4 Katina Kadar)

a) Yapay Zeka alaninda en az 5 (bes) yil deneyim sahibi olmak, ¢esitli projelerde gérev almis
ve bu deneyimini belgeleyebilmek,

b) Python ve/veya C++ programlama dillerinde en az 2 (iki) yil yazilim gelistirme deneyimi
olmak ve bunu belgelemek,

¢) Makine Ogrenimi (ML), Derin Ogrenme (DL), Dogal Dil isleme (NLP) ve Buyiik Dil
Modelleri (LLM) konularinda teorik bilgiye ve uygulamali deneyime sahip olmak,

¢) Veri 6n isleme, veri etiketleme, model gelistirme, egitim, validasyon ve test siireglerinde
uygulamal deneyim sahibi olmak,

d) Yapay zekd projelerinde algoritma gelistirme, model se¢imi ve hiperparametre
optimizasyonu gibi konularda ¢éziim iiretebilme yetkinligine sahip olmak,

e) Biyiik veri teknolojileriyle (6m. Hadoop, Spark) ¢alismis olmak; toplanan verilerin
analizini yaparak anlamh oriintiiler ¢ikarabilme yetenegine sahip olmak,

f) TensorFlow, Keras, PyTorch gibi derin 6grenme framework'leri ve Hugging Face
Transformers gibi modern NLP kiitiiphaneleri konusunda bilgi ve deneyim sahibi olmak,

g) K-NN, SVD, Naive Bayes, SVM, Karar Agaclari gibi klasik makine 6grenmesi
algoritmalar! hakkinda bilgi sahibi olmak ve bunlar uygulamig olmak,

§) Biiytik ve karmagsik veri kiimeleri Gizerinde veri madenciligi tekniklerini (simiflandirma,
kiimeleme, iliski kurallan ¢ikarimi vb.) uygulayarak anlamli bilgiler elde etme konusunda deneyim
sahibi olmak,

h) Veri madenciligi siireglerinde kullamlan araglar (6rnegin RapidMiner, WEKA, Orange
veya Python/R tabanh kiitiiphaneler) ile ¢alismis olmak ve sonuglari yorumlayarak karar destek
stireglerine katk: saglayabilmek,

1) Ekip galismasina yatkin, dokimantasyona dnem veren ve arastirma odakh ¢alisabilen bir
yapiya sahip olmak.

4. Kidemli Ag Yénetim Uzmam (1 Personel- Tam zamanh- Ayhk Briit Sozlesme
Ucretinin 4 Katina Kadar)

a) Omurga ve kenar ag anahtari, ag ve giivenlik trtinlerinin kullamldig buyok Sleekli bilgi
islem birimleri veya bunlara danismanhik hizmeti veren firmalarda veya en az 10.000 (on bin)
kullamiciya hizmet veren bilgi sistem projelerinde en az 7 (yedi) yil Ag Uzmam veya Ag YOneticisi
olarak ¢alistigim belgelemek,

b) CCNP Cisco Certified Network Professional, CCNP Data Center, CCNP Security, CCNP



Wireless, CCNP Service Provider, Cisco Certified Design Professional CCDP, sertifikalarindan en
az birine sahip olmak ve bunu belgelendirmek,

¢) MPLS, Noktadan Noktaya Devre WAN, SDWAN teknolojilerinde ileri seviyede tecriibeye
sahip olmak,

¢) Yerel Alan Ag1 (LAN), Genis Alan Ag1 (WAN), Kablosuz Yerel Alan Ag (WLAN), Sanal
Ozel Ag (VPN), Dinamik Yonlendirme Protokolleri, SSL, DHCP, DNS, Proxy ve 1EEE 802 Ix
teknolojileri konusunda tecriibe sahibi olmak,

d) Ag cihazlarinmn kurulumu, kullammu, isletimi konusunda bilgi ve tecriibe sahibi olmak,

e) Veri Merkezi tasimasi ve Is Stirekliligi ve Felaket Kurtarma Merkezi ag yapilar tasarim
konularinda bilgi ve tecriibe sahibi olmak,

f) Givenlik sistemleri (IDS/IPS, Firewall, Load Balancer, Antiviriis, Web Gateway, E-mail
Gateway, vb.) hakkinda bilgi ve tecriibe sahibi olmak,

Tercihen:

a) Agizleme (Network Monitoring) araglarimin kurulumu ve yénetimi konularinda tecriibeye
sahip olmak,

b) NAC kurulumu ve yinetiminde ileri seviyede tecriibe sahibi olmak,

¢) Kritik ag ve giivenlik sistemlerini analiz edebilecek, sistemin iyilestirilmesinde énerilerde
bulunabilecek ileri seviyede tecriibeye sahip olmak,

¢) Ag cihazlarimin giivenligi ve is stirekliligi konularinda ileri seviyede tecriibeli olmak,

d) Huawei Certified ICT Professional (HCIP),

e) En az 4.000 (dort bin) Switch kapasiteli ve en az 5.000 (bes bin) kullanicili ag yapisin
tecriibe sartlar kapsaminda yonetmis olmak.

5. Sizma Testi Uzmami-1 (1 Personel - Tam Zamanlh - Ayhk Briit Sézlesme Ucretinin
3 Katina Kadar)

a) Biiyiik dl¢ekli bilgi islem birimleri veya bunlara damismanlik hizmeti veren firmalar ile en
az 5.000 (bes bin) kullamciya hizmet veren bilgi sistem projelerinde Sizma Testi Uzmanhg: alaninda
en az 5 (bes) yil tecrilbeye sahip oldugunu belgelemek,

b) Sizma testi metodolojileri ve raporlama yontemleri hakkinda en az 3 (ii¢) y1l deneyimli
oldugunu belgelemek,

¢) Nmap, Wireshark, Nessus, NeXpose, Metasploit, AppScan, Weblnspect, Burp Suite,
Acunetix, NetSparker, Core Impact, Cobalt Strike sizma testleri ve giivenlik agigi degerlendirme
araglanimin en az birinde deneyimli oldugunu belgelemek,

¢) Oriin uygulamalari ve ag giivenlik testleri hakkinda bilgi ve tecriibe sahibi olmak,

d) Ag giivenligi konularinda (kriptolama, giivenlik duvarlan, NAC, IPS/IDS, kimlik
dogrulama, erisim kontrol listeleri vb.) bilgi ve tecriibe sahibi olmak,

e) Sizma Testi Uzmam olarak asagidaki sertifikasyonlardan en az birine sahip olmak ve
belgelemek. (Ilgili uzmanligin daha iist seviye sertifikasyonlar da kabul edilecektir)

(1) Offensive-Security Certified Expert (OSCE)

(2) Elearn Security Certified Professional Penetration Tester (eCPPT)

(3) Elearn Security Certified Web Application Penetration Tester (eCWPT)

(4) GIAC Web Application Penetration Tester (GWAPT) EC-Council Certified Security
Analyst (ECSA)

(5) Licensed Penetration Tester (LPT)

(6) Certified Security Testing Associate (CSTA)

(7) Certified Penetration Testing Engineer (CPTE)

(8) Certified Professional Technical Communicator (CPTC)



(9) GIAC Penetration Tester (GPEN)

Tercihen:

a) Python, Perl, Ruby, Power Shell, Bash veya C++ programlama dillerinin en az birisinde
bilgi ve tecriibe sahibi olmak,

b) Sizma testi etik kurallari, kurum kurallart ve ulusal kurallar hakkinda bilgi sahibi olmak ve
kurallara uymak. Bu dogrultuda test yapilan kurumun “giivenligine”, “biitiinliigiine” ve “gizliligine”
her daim énem vermek,

¢) Giivenlik agikliklarinin is siireclerine etkisini degerlendirebilmek,

¢) TCP/IP, ag bilgisi, portlar ve protokoller konusunda bilgi ve tecriibe sahibi olmak,

d) Ag topolojisi ve yonlendirme protokolleri hakkinda bilgi sahibi olmak,

e) Unix/Linux ve Windows isletim sistemi yapilan ve ¢alismasi (islem yonetimi, dizin yapisi,
kurulu uygulamalar vb.) hakkinda bilgi sahibi olmak.

6. Siber Giivenlik Uzmam-1 (1 Personel - Tam Zamanh - Ayhk Briit Sizlesme
Ucretinin 3 Katina Kadar)

a) Biyuk Glgekli bilgi islem birimleri veya bunlara damismalik hizmeti veren firmalar veya en
az 5.000 (bes bin) kullaniciya hizmet veren bilgi sistem projelerinde Siber Guivenlik alaninda en az 5
(bes) yil tecriibeye sahip olmak ve bunu belgelemek,

b) Giivenlik Olaylan Yonetim Sistemi (SIEM) yonetimi konusunda en az 3 (ii¢) y1l deneyimli
oldugunu belgelemek,

¢) Log Analizi egitimi almis oldugunu belgelemek,

¢) Siber olay miidahale siire¢lerinde tecriibeli olmak,

d) Zafiyet Degerlendirme deneyimine sahip olmak,

¢) Saldin analizi ve olaylarin ¢dziimlemesini yapabilmek,

f) Siber tehditler ve zafivetler hakkinda bilgi sahibi olmak,

g) Denetleme ve kayit alma (logging) siire¢leri hakkinda bilgi sahibi olmak,

Tercihen:

a) Siber Operasyon Merkezi Uzmam olarak asagidaki sertifikasyonlardan en az birine sahip
olmak. ilgili uzmanhgn daha iist seviye sertifikasyonlari da kabul edilecektir,

(1) GIAC Continuous Monitoring Certification (GMON)

(2) GIAC Certified Detection Analyst (GCDA)

(3) GIAC Certified Incident Handler (GCIH)

(4) Certified Ethical Hacker (CEH)

(5) Comptia Sec +

b) Sizma Testi teknikleri konusunda bilgi sahibi olmak,

¢) Ag giivenligi konularinda (kriptolama, giivenlik duvarlari, NAC, IPS/IDS, kimlik
dogrulama, erisim kontrol listeleri vb.) bilgi sahibi olmak,

¢) TCP/IP, ag bilgisi, portlar, protokoller ve ag giivenlik metodolojileri konusunda bilgi ve
tecritbe sahibi olmak,

d) DNS, e-posta, driin servisi, FTP sunucu, DHCP sunucu, giivenlik duvari, SNMP, Radius
kimlik dogrulama ve kayit alma (logging) hakkinda bilgi sahibi olmak,

e) Risk yénetimi siirecleri (risk degerlemesi ve azaltilmasi vb.) hakkinda bilgi sahibi olmak,

f) Siber giivenlik ve mahremiyet ile ilgili yasalar, diizenlemeler ve etik kurallar hakkinda bilgi
sahibi olmak,

g) Unix/Linux, 10S, Android ve Windows basta olmak iizere isletim sistemleri sistem
yonetimi hakkinda bilgi sahibi olmak.



7. Siber Giivenlik Uzmam-2 (1 Personel, Tam Zamanh, Ayhk Briit Sozlesme
Ucretinin 3 Katina Kadar)

a) Biyiik dlgekli bilgi islem birimleri veya bunlara danismalik hizmeti veren firmalar veya en
az 5.000 (bes bin) kullamciya hizmet veren bilgi sistem projelerinde Siber Giivenlik alaninda en az 5
(bes) yil tecritbeye sahip olmak ve bunu belgelemek,

b) DNS, DHCP konularina hakim olmak, kurulum, konfigiirasyon ve sorun ¢éziimleme
tecriibelerine sahip olmak,

¢) Givenlik Duvar, WAF, SSL, VPN, PKI, Antiviriis, Antispam, EDR, PAM, MFA, Mail
Gateway, IDS ve IPS gibi giivenlik konularinda tecriibe sahibi olmak,

¢) Yerel Alan Anahtarlama Cihazlarn (Switches), Ydnlendiriciler (Routers), Firewall
donamimlar1 hakkinda bilgi, kurulum ve yénetim tecriibelerine sahibi olmak,

d) Windows servisleri hakkinda bilgi ve deneyim sahibi olmak,

¢) Web ve Uygulama Sunucusu yazilimlari giivenligi konularinda tecriibe sahibi olmak,

f) Bilgi Givenligi Yonetim Standartlanina iliskin sertifikasyon hazirik g¢alismalart ve
uygulamalari konusunda tecriibe sahibi olmak,

g) Ag trafigi yénetimi ve optimizasyonu konusunda tecriibe sahibi olmak,

&) Veri Merkezi yiinetimi konusunda tecriibe sahibi olmak,

h) Teknoloji entegrasyonlari, meveut durum analizi, problem ¢dzme yeteneklerine sahip
olmak,

1) Yerel Alan Ag (LAN), Genis Alan Ag (WAN), Kablosuz Yerel Alan Ag (WLAN), Sanal
Ozel Ag (VPN), VRRP, dinamik Yonlendirme Protokolleri, Active Directory ve IEEE 802.1 X ag
teknolojileri konusunda bilgi ve tecriibe sahibi olmak,

i) Yerinde bakim onarim ve destek hizmetleri verebilecek tecriibe sahibi olmak,

i) Kurum ag kapsaminda paket analizi, sizma testi, olay isleme ve kotii amagh yazilim
ayiklama islemlerini gergeklestirmis olmak,

k) Sanallastirma teknolojileri hakkinda bilgi sahibi olmak,

1) Log kayitlarimin takibini ve analizini yapabilmek,

m) Teknik Sartname olusturma konusunda ileri seviyede tecriibeye sahip olmak,

Tercihen:

a) CEH, Comptia Sec +, CISM, CISA, 1SO27001 LA, OSCP, CISSP, GIAC Cyber
Defense/Incident Response sertifikalarina sahip olmak,

b) SANS, ISACA, Offensive Security, ISC gibi kurumlardan alinmis siber giivenlik
sertifikalarina sahip olmak.

8. Yazilim Gelistirme Uzmani-1 (Asp.Net) (2 Personel-Tam Zamanh - Ayhk Briit
Sizlesme Ucretinin 3 Katina Kadar)

a) Biyiik oleekli bilgi iglem birimleri veya bunlara damgmahk hizmeti veren firmalar veya
NET teknolojileriyle (( NET Framework, C#, ASPNET MVC, .Net Core, Entity Framework, LinQ)
kurumsal yazilhm gelistirme siireglerine hakim olarak gelistirilen ve 1.000 (bin) ve iizeri kullamct
sayisina sahip projelerde en az 5 (bes) yil is tecriibesine sahip oldugunu belgelemek,

b) Biiyiik dl¢ekli ve ¢ok katmanlh uygulamalarda Web API, Web Servis (SOAP, WCF, REST)
ve Windows Servis teknolojileri konusunda bilgi ve tecriibe sahibi olmak,

¢) Web teknolojileri performans, giivenlik ve testleri konusunda bilgi ve tecriibe sahibi olmak,

¢) Ajax, JQuery, Javascript, TypeScript, CSS3, HTML5 web teknolojilerine hékim ve
deneyimli olmak,

d) PostgreSQL, Oracle veya SQL Server iliskisel veri tabanlarindan en az ikisinde procedure,
function ve trigger kullanarak uygulama gelistirmis olmak,



e) JSON ve XML veri formatlar1 hakkinda bilgi sahibi ve tecriibe olmak,

f) Yazilim Versiyon Kontrol Sistemleri (TFS, GIT, vb.) hakkinda bilgi ve tecriibe sahibi
olmak ve bu araglardan en az birini kullanmis olmak,

g) Gelistirilen uygulamanin yayinlanacagi uygulama sunucusunun yonetimi konusunda bilgi
sahibi olmak.

Tercihen:

a) MongoDB ve Elasticsearch NoSQL veri tabanlarim kullanarak uygulama gelistirmis
olmak,

b) Angular, React, Vue teknolojileri hakkinda bilgi ve tecriibe sahibi olmak,

¢) Typescript ve Angular kullanarak responsive ve modiiler yapida Single Page Application
gelistirme bilgisi bulunmak,

¢) Nesneye Yonelik prensipler, Test Gudiimlii Programlama, Object Relational Mapping
(ORM) ¢er¢eveleri ve Tasarnim Sablonlan (Design Patterns) hakkinda bilgi sahibi olmak,

d) Yazihm mimari gereksinimlerinin belirlenmesi, tasarim, gelistirme ve alt yapmnn
teknolojik gelismelere uyarlanmasi konularinda tecriibe sahibi olmak,

e) Genis 6lgekli gok katmanh sistem mimarisi hakkinda bilgi ve deneyim sahibi olmak,

f) KendoUI kiitiiphanesi hakkinda tecriibe sahibi olmak,

g) Yazilim yasam dongiisii ve giivenli yazilim gelistirme konularinda bilgi sahibi olmak,

£) Veri taban tasarimi, optimizasyonu ve performans artirimi konusunda tecriibeli olmak,

h) Kafka, RabbitMQ, Redis sistemleri hakkinda bilgi sahibi olmak.

9. Java Yazihm Gelistirme Uzmam-1 (1 Personel- Tam Zamanh- Ayhk Briit
Sozlesme Ucretinin 3 Katina Kadar)

a) Biiytik olgekli bilgi islem birimleri veya bunlara damismanhk hizmeti veren firmalara ait
projelerde veya en az 1.000 (bin) kullanicisi olan dzel sektor projelerinde Java EE mimarisinde en az

b) Spring Framework (Spring MVC, Spring Boot, Spring Data, Spring Cloud) konusunda
bilgi ve tecriibe sahibi olmak,

¢) Entegre gelistirme ortamlan (Intelli] IDEA, Eclipse, NetBeans, vb.), raporlama yazilimlari
(JasperReports, vb.) ile yazilim gelistirme ve test deneyimine sahip olmak,

¢) Nesneye dayali programlama ve tasarim kaliplarina hakim olmak,

d) ORM teknolojileri tizerinde bilgili ve deneyimli olmak,

e) Biyik dlgekli ve ¢ok katmanlh uygulamalarda Web API, Web Servis (SOAP, WCF, REST)
ve Windows Servis teknolojileri konusunda bilgi ve tecriibe sahibi olmak,

f) Mikro servis mimarisi hakkinda bilgi ve tecriibe sahibi olmak,

g) Web teknolojileri performans, gitvenlik ve testleri konusunda bilgi ve tecriibe sahibi olmak,

&) PostgreSQL, Oracle veya SQL Server iliskisel veri tabanlarindan en az ikisinde procedure,
function ve trigger kullanarak uygulama gelistirmis olmak,

h) MongoDB ve Elasticsearch NoSQL veri tabanlarim kullanarak uygulama gelistirmis
olmak,

1) JSON ve XML veri formatlar1 hakkinda bilgi sahibi ve tecriibe olmak,

i) Yazilm Versiyon Kontrol Sistemleri (TFS, GIT, vb.) hakkinda bilgi ve tecriibe sahibi
olmak ve bu araglardan en az birini kullanms olmak,

1) Geligtirilen uygulamamn yaymlanacagi uygulama sunucusunun (Weblogic, Tomcat)
yonetimi konusunda bilgi sahibi olmak.



Tercihen:

a) Java teknolojileri ile ilgili Egitim, Katilm veya Uzmanhk Sertifikalarindan (Java SE, Java
EE) herhangi birine sahip olmak,

b) Angular, React, VuelS teknolojileri hakkinda bilgi ve tecriibe sahibi olmak,

¢) Sirekli entegrasyon araglan (Teameity, Jenkins vb.), proje takibi ve planlama yazilimlan
(Jira,Trello, vb.) ile yazilim gelistirme ve test deneyimine sahip olmak,

¢) Java teknolojileri ile ilgili Egitim, Katihm veya Uzmanlik Sertifikalanindan (Java SE, Java
EE) herhangi birine sahip olmak,

d) Ul, UX standartlan, kullanic1 deneyimi hakkinda bilgi sahibi olmak,

¢) Kafka, RabbitMQ, Redis sistemleri hakkimnda bilgi sahibi olmak.

10.  PostgreSQL Veri Tabam Uzmam-1 (1 Personel — Tam Zamanh — Ayhk Briit
Stizlesme Ucretinin 3 Katina Kadar)

a) Buyik Glgekli bilgi islem birimleri veya bunlara damismalik hizmeti veren firmalar veya en
az 1.000 (bin) kullanmciya hizmet veren bilgi sistem projelerinde Veri Tabani alaninda en az 5 (bes)
yil tecriibeye sahip olmak ve bunu belgelemek,

b) Donamim ve ag is yiki dengelemenin yam sira performans artirici veri tabam
diizenlemelerini yapabilmek,

¢) Veri tabam mimarisi, tasarimi ve optimizasyonu/normalizasyonu hakkinda bilgi ve tecriibe
sahibi olmak,

¢) Veri tabaninda performans ayarlamasi (tuning) yapabilme bilgi ve tecriibesine sahip olmak,

d) Veri tabam yedeklemeleri ve yedekten geri dénme (restore) konusunda bilgi ve tecriibe
sahibi olmak,

¢) Linux tabanl isletim sistemlerinde ve bash script konusunda bilgi ve tecriibe sahibi olmak,

f) Farkli veri tabam ortamlanindan veri aktarimi konularinda bilgi ve tecriibeye sahip olmak,

g) Veri tabaninda olugabilecek problemlere proaktif ¢oziim iiretebilecek nitelikte olmak,

&) Oracle veri tabani yazilimu siiriim yiikseltme ve yamalama konusunda bilgi ve tecriibeye
sahip olmak,

h) Linux tabanh isletim sistemlerinde ¢ahsan RAC, GRID ve ASM mimarisine sahip Oracle
veri tabam kurulumu ve konfigiirasyonu konusunda bilgi ve tecriibe sahibi olmak,

1) Windows ve Linux platformlarinda PostgreSQL veri tabaninda calismis olmak,

1) PostgreSQL veri tabaminda PL/pgSQL ve PL/SQL programlama ve iyilestirme (tuning)
bilgisi ve tecriibesine sahip olmak,

j) PostgreSQL veri tabam mimarisinin kurulumu, veri hizmetlerinin planlamasi,
modellemesi, tasarimi  ve optimizasyonu/normalizasyonu, problem ¢oziimleri, veri tabam
giivenliginin saglanmasi, veri tabami migrasyonu, yedekleme ve yedekten geri donme
(Backup/Recovery) hakkinda bilgi ve tecriibe sahibi olmak,

k) Kurumsal veri giivenligi ve veri giivenligi yonetimi konusunda bilgi ve tecriibe sahibi
olmak,

1) SQL analizi yaparak performans ve kaynak kullanimi optimizasyonu yapabilmek,

m) Veri ambari modelleme ve tasarimi konusunda bilgi sahibi olmak,

Tercihen:

a) En az Oracle 11g Oracle Certified Associate (OCA) veya daha stii bir sertifikaya sahip
olmak,

b) Replication ve Disaster Recovery konularinda bilgi sahibi olmak, gerektiginde bu
sistemleri kurup ¢alistirabilir yetenckte olmak,



¢) Biiyiik veri sistemlerinin kurulumu, yapilandirilmasi ve veri tabanlarina entegrasyonu
hakkinda bilgi ve tecriibe sahibi olmak,

¢) SQL Server Veri Tabam Yonetim Sistemi hakkinda tecriibe ve bilgiye sahip olmak,

d) ETL siire¢leri hakkinda bilgi sahibi olmak.

11.  AJ Yinetim Uzmani-1 (1 Personel- Tam zamanh- Aylik Briit Sézlesme Ucretinin
3 Katina Kadar )

a) Biyiik 6lgekli bilgi islem birimleri veya bunlara damismanhik hizmeti veren firmalarda veya
enaz 5.000 (bes bin) kullaniciya hizmet veren bilgi sistem projelerinde Ag Yonetim Uzmam olarak,
ag altyapisi tasarim, gelistirme, test ve destek siireclerinde gorev almis olmak ve en az 5 (bes) yil is
tecrilbesine sahip oldugunu belgelemek,

b) Omurga ve kenar ag anahtari, ag ve giivenlik driinlerinin kullamildig bir altyapida Ag
Uzmani veya Ag Yoneticisi olarak ¢ahistigin belgelemek,

¢) Ag iizerinde trafik ve protokol analizi yapabilen araglarin kullanimi konusunda bilgi ve
tecriibe sahibi olmak,

¢) Kritik ag ve giivenlik sistemlerini analiz edebilecek, sistemin iyilestirilmesinde tnerilerde
bulunabilecek tecriibeye sahip olmak,

d) Ag cihazlanmn giivenligi ve is stirekliligi konularinda tecriibeli olmak,

¢) Yerli tiriin kurulumu, kullamimu, isletimi vb. konusunda bilgi ve tecriibe sahibi olmak,

) Yerel Alan Agi(LAN), Genis Alan Ag1 (WAN), Kablosuz Yerel Alan Agi (WLAN), Sanal
Ozel Ag (VPN), Dinamik Yonlendirme Protokolleri, SSL, DHCP, DNS, Proxy ve IEEE 802 Ix
teknolojileri konusunda tecriibe sahibi olmak,

g) Veri Merkezi tasimasi ve tasarimi konularinda bilgi ve tecriibe sahibi olmak,

&) Altyapr donanimlan hakkinda bilgi ve tecriibe sahibi olmak,

h) CCNP Cisco Certified Network Professional sertifikasina sahip olmak,

Tercihen:

a) HCNP Routing and Switching sertifikasina sahip olmak,

b) En az 2.000 (iki bin) Switch kapasiteli ve en az 5.000 (bes bin) kullamcih ag yapisim
tecriibe sartlar1 kapsaminda yonetmis olmak,

12. Linux Sistem Uzmam (1 Personel- Tam zamanh- Ayhk Briit Stzlesme Ucretinin
3 Katina Kadar)

a) Linux Sistem yonetiminde en az 5 (bes) yil ¢alismis olmak ve bunu belgelemek,

b) Linux platformlarinin kurulum, yénetim ve bakimi (Debian, Centos, Redhat) konularinda
bilgi ve tecriibe sahibi olmak,

¢) Linux (Pardus) masaiistii ortamlarma gerekli oldugunda degisiklik yapilmasi konusunda
bilgi ve tecriibe sahibi olmak,

¢) Linux sunucularinda Ag, giivenlik duvari, depo tammlama konularinda bilgi ve tecriibe
sahibi olmak,

d) Linux sunucularda giivenlik giincellemeleri, agikhik taramalan, paket yonetimi
konularinda bilgi ve tecriibe sahibi olmak,

e) Veri Depolama (Storage) alaninda bilgi ve tecritbe sahibi olmak.

Tercihen:

a) Is alania uygun betik dillerini bilmek,

b) Citrix Virtualization (CCA-V) veya RedHat Virtualization (RH318) egitim almis olmak.



13.  Sistem Uzmam-1 (1 Personel- Tam zamanh- Ayhk Briit Sozlesme Ucretinin 3
Katina Kadar)

a) Biyiik dlgekli bilgi islem birimleri veya bunlara damsmanlik hizmeti veren firmalarda veya
en az 5.000 (bes bin) kullanicisi olan dzel sektor firmalarinda Sistem Uzmani olarak en az 5 (bes) yil
tecritbe sahibi olmak ve belgelemek,

b) Agik Kaynak Kodlu Isletim Sistemleri ve Yazilimlari kullanimi konusunda bilgi ve tecriibe
sahibi olmak,

¢) AD, DHCP, DNS ve benzeri sistem servisleri kullanimi konusunda bilgi ve tecriibe sahibi
olmak,

¢) Hyper-V, Vmware, KVM tabanl sunucu sanallastirma, yapilandirma alanlarinda bilgi ve
tecriibe sahibi olmak ve ydnetim pozisyonunda ¢alismis olmak,

d) Linux sunucu isletim sistemlerinin (RHEL) kurulum, yapilandirma, sikilastirma, izleme ve
sorun ¢oziimleri konusunda tecriibe sahibi olmak,

¢) Yiksek oleekli depolama ve disk sistemlerinin (Storage Area Network) yonetimi,
yapilandirilmasi ve ydnetim siireclerinde tecriibe sahibi olmak,

f) Sunucu donammlannin LINUX'ta yapilandirmasi (Disk, Ethernet, HBA, RAID vb.)
hakkinda tecriibe sahip olmak,

g) Linux paket yonetim sistemlerine (DPKG, RPM) hakim, tercihen RED Hat Satellite
platformu hakkinda tecriibe sahibi olmak,

8) ESXI yiikseltme giincelleme ve yamalarn gecilmesini saglamak, LUN atanmasi, ag
tanimlanmasi, server/datastore migration konularinda tecriibeli olmak,

h) Unix / Linux isletim sistemleri ve tiirevlerinde (Red Hat, Oracle Enterprise Linux, Suse
Linux, CentOS) kurulumu, optimizasyonu, ydnetimi, yedekleme islemleri, kullamci yonetimi,
performans ydnetimi, kurtarma, kapasite planlama, yapilandinimasi, log inceleme, giivenlik ve
bakimi, Performance Tuning and Monitoring konusunda Vmware Vrealize Operation Manager
kurulumu ve optimizasyonu konularinda deneyim sahibi olmak,

Tercihen:

a) Tercihen 5.000 (bes bin) kullamcili sistem merkezlerinde LINUX (Tercihen Red Hat
Linux) isletim sistemlerinin sistem ydneticisi (Admin) olarak tecriibe sahibi olmak,

14.  Siber Operasyon Merkezi Uzmam (2 Personel - Tam Zamanh - Ayhk Briit
Sizlesme Ucretinin 2 Katina Kadar)

a) Siber Giivenlik alaninda en az 2 (iki) y1l tecriibeye sahip olmak ve bunu belgelemek,

b) Siber olay miidahale siire¢lerinde tecriibeye sahip olmak,

¢) Olay Korelasyon ve Analiz konularinda deneyimli olmak,

¢) Saldin analizi ve olaylarin ¢ziimlemesini yapabilmek.

Tercihen:

a) Siber Operasyon Merkezi Uzmani olarak,

(1) GIAC Continuous Monitoring Certification (GMON) sertifikasina sahip olmak,

(2) GIAC Certified Detection Analyst (GCDA) sertifikasina sahip olmak,

(3) GIAC Certified Enterprise Defender (GCED) sertifikasina sahip olmak,

(4) Certified Information Systems Security Professional (CISSP) sertifikasina sahip olmak,

(5) Certified Information Systems Auditor (CISA) sertifikasina sahip olmak

(6) CCNA Cyber Ops sertifikasina sahip olmak,

(7) CCNA sertifikasina sahip olmak,

(8) Certified Ethical Hacker (CEH) sertifikasina sahip olmak,

b) Sizma Testi teknikleri konusunda bilgi sahibi olmak,



¢) Ag giivenligi konularinda (kriptolama, giivenlik duvarlan, NAC, IPS/IDS, kimlik
dogrulama, erisim kontrol listeleri vb.) bilgi sahibi olmak,

¢) TCP/IP, ag bilgisi, portlar, protokoller ve ag giivenlik metodolojileri konusunda bilgi ve
tecritbe sahibi olmak,

d) Ag giivenligi konularinda (kriptolama, giivenlik duvarlan, NAC, IPS/IDS, kimlik
dogrulama, erisim kontrol listeleri vb.) bilgi sahibi olmak,

e) DNS, e-posta, oriin servisi, FTP sunucu, DHCP sunucu, giivenlik duvari, SNMP, Radius
kimlik dogrulama ve kayit alma (logging) hakkinda bilgi sahibi olmak,

f) Risk yonetimi siiregleri (risk degerlemesi ve azaltilmasi vb.) hakkinda bilgi sahibi olmak,

g) Siber giivenlik ve mahremiyet ile ilgili yasalar, diizenlemeler ve etik kurallar hakkinda bilgi
sahibi olmak,

§) Veri yedekleme ve kurtarma hakkinda bilgi sahibi olmak,

h) Unix/Linux, 10S, Android ve Windows basta olmak iizere isletim sistemleri sistem
yonetimi hakkinda bilgi sahibi olmak,

1) Temel yazilm programlan (veri depolama, yedekleme, veri tabam uygulamalari vb.)
hakkinda bilgi sahibi olmak,

i) Kriptolama algoritmalari ve siber kabiliyetler ve araglar (SSL, PGP vb.) hakkinda bilgi
sahibi olmak.

15.  Siber Giivenlik Uzmanmi-3 (1 Personel, Tam Zamanh, Ayhk Briit Sozlesme
Ucretinin 2 Katina Kadar)

a) Siber Giivenlik alaninda en az 2 (iki) yil tecriibeye sahip olmak ve bunu belgelemek,

b) DNS, DHCP konularma hakim olmak, kurulum, konfigiirasyon ve sorun g¢oziimleme
tecriibelerine sahip olmak,

¢) Giivenlik Duvari, WAF, SSL, VPN, PKI, Antiviriis, Antispam, EDR, PAM, MFA, Mail
Gateway, IDS ve IPS gibi giivenlik konularinda tecriibe sahibi olmak,

¢) Yerel Alan Anahtarlama Cihazlan (Switches), Ydnlendiriciler (Routers), Firewall
donanimlar hakkinda bilgi, kurulum ve yonetim tecriibelerine sahibi olmak,

d) Windows servisleri hakkinda bilgi ve deneyim sahibi olmak,

¢) Web ve Uygulama Sunucusu yazilimlari giivenligi konularinda tecriibe sahibi olmak,

f) Bilgi Giivenligi Yonetim Standartlarina iliskin sertifikasyon hazirhk c¢ahsmalan ve
uygulamalan konusunda tecriibe sahibi olmak,

g) Ag trafigi yonetimi ve optimizasyonu konusunda tecriibe sahibi olmak,

&) Veri Merkezi yonetimi konusunda tecriibe sahibi olmak,

h) Teknoloji entegrasyonlari, mevcut durum analizi, problem ¢tézme yetencklerine sahip
olmak,

1) Yerel Alan Ag (LAN), Genis Alan Ag (WAN), Kablosuz Yerel Alan Ag (WLAN), Sanal
Ozel Ag (VPN), VRRP, dinamik Yénlendirme Protokolleri, Active Directory ve IEEE 802.1 X ag
teknolojileri konusunda bilgi ve tecriibe sahibi olmak,

1) Yerinde bakim onarim ve destek hizmetleri verebilecek tecriibe sahibi olmak,

j) Kurum ag kapsaminda paket analizi, sizma testi, olay isleme ve kétii amagh yazilim
ayiklama islemlerini gergeklestirmis olmak,

k) Sanallastirma teknolojileri hakkinda bilgi sahibi olmak,

1) Log kayitlarinn takibini ve analizini yapabilmek,

m) Teknik Sartname olusturma konusunda ileri seviyede tecriibeye sahip olmak,



Tercihen:

a) CEH, CISM, CISA, 1S027001 LA, OSCP, CISSP, GIAC Cyber Defense/Incident
Response sertifikalarina sahip olmak,

b) SANS, ISACA, Offensive Security, ISC gibi kurumlardan alinmus siber giivenlik
sertifikalarina sahip olmak.

16.  Yazhm Gelistirme Uzmam-2 (Asp.Net) (3 Personel- Tam Zamanh — Ayhik Briit
Siizlesme Ucretinin 2 Katina Kadar)

a) Yazihm Gelistirme alaninda en az 2 (iki) yil ¢ahisnus olmak ve bunu belgelemek,

b) Kurumsal yazihm gelistirme siireglerine hakim olmak ve NET teknolojilerinde ((NET
Framework, C#, ASPNET MVC, .Net Core, Entity Framework, LinQ ) tecriibe sahip olmak ve bunu
belgelemek,

¢) Biiytik 6lgekli ve cok katmanh uygulamalarda Web API, Web Servis (SOAP, WCF, REST)
ve Windows Servis teknolojileri konusunda bilgi ve tecriibe sahibi olmak,

¢) Web teknolojileri performans, giivenlik ve testleri konusunda bilgi ve tecriibe sahibi olmak,

d) Ajax, JQuery, Javascript, TypeScript, CSS3, HTMLS web teknolojilerine hidkim ve
deneyimli olmak,

¢) PostgreSQL, Oracle veya SQL Server iliskisel veri tabanlarindan en az biri ile uygulama
gelistirmis olmak,

f) JSON ve XML veri formatlari hakkinda bilgi sahibi ve tecriibe sahibi olmak,

g) Yazihm Versiyon Kontrol Sistemleri (TFS, GIT, vb.) hakkinda bilgi ve tecriibe sahibi
olmak ve bu araglardan en az birini kullanmis olmak,

&) Gelistirilen uygulamanin yayinlanacagi uygulama sunucusunun yénetimi konusunda bilgi
sahibi olmak,

Tercihen:

a) Angular, React, Vue teknolojileri hakkinda bilgi ve tecriibe sahibi olmak,

b) MongoDB veya Elasticsearch NoSQL veri tabanlarindan en az biri uygulama gelistirmis
olmak,

¢) Nesneye Yonelik prensipler, Test Gidiimli Programlama, Object Relational Mapping
(ORM) gerceveleri ve Tasarim Sablonlar (Design Patterns) hakkinda bilgi sahibi olmak,

¢) Yazihm mimari gereksinimlerinin belirlenmesi, tasarim, gelistirme ve alt yapimin
teknolojik gelismelere uyarlanmasi konularinda tecriibe sahibi olmak,

d) Genis 6lgekli cok katmanh sistem mimarisi hakkinda bilgi ve deneyim sahibi olmak,

17. Java Yazihm Gelistirme Uzmam-2 (3 Personel- Tam Zamanh-Ayhk Briit
Siizlesme Ucretinin 2 Katina Kadar)

a) Yazilim Gelistirme alaninda en az 2 (iki) yil ¢ahsmis olmak ve bunu belgelemek,

b) Entegre gelistirme ortamlari (Intelli] IDEA, Eclipse, NetBeans, vb.), raporlama yazilimlar
(JasperReports, vb.) ile yazilim gelistirme ve test deneyimine sahip olmak,

¢) Nesneye dayali programlama ve tasarim kaliplarina hakim olmak,

¢) Spring Framework (Spring MVC, Spring Boot, Spring Data, Spring Cloud) ile proje
gelistirmis olmak,

d) ORM teknolojileri hakkinda bilgi sahibi olmak,

e) Biiyiik dlgekli ve cok katmanlh uygulamalarda Web API, Web Servis (SOAP, WCF, REST)
ve Windows Servis teknolojileri konusunda bilgi ve tecriibe sahibi olmak,

f) Web teknolojileri performans, giivenlik ve testleri konusunda bilgi ve tecriibe sahibi olmak,



g) PostgreSQL, Oracle veya SQL Server iligkisel veri tabanlarindan en az biri ile uygulama
gelistirmis olmak,

&) JSON ve XML veri formatlari hakkinda bilgi sahibi ve tecriibe olmak,

h) Yazilim Versivon Kontrol Sistemleri (TFS, GIT, vb.) hakkinda bilgi ve tecriibe sahibi
olmak ve bu araglardan en az birini kullannus olmak,

1) Gelistirilen uygulamanin yayinlanacag uygulama sunucusunun (Weblogic, Tomcat)
yonetimi konusunda bilgi sahibi olmak.

Tercihen:

a) Angular, React, VuelS teknolojileri hakkinda bilgi ve tecriibe sahibi olmak,

b) Surekli entegrasyon araglan (Teamcity, Jenkins vb.), proje takibi ve planlama yazilimlan
(Jira, Trello, vb.) ile yazihm gelistirme ve test deneyimine sahip olmak,

¢) Java teknolojileri ile ilgili Egitim, Katilim veya Uzmanlik Sertifikalarindan (Java SE, Java
EE) herhangi birine sahip olmak,

18.  PostgreSQL Veri Tabam Uzmam-2 (1 Personel — Tam Zamanh — Ayhk Briit
Stizlesme Ucretinin 2 Katina Kadar)

a) Veri Tabam alaninda en az 2 (iki) y1l calismis olmak ve bunu belgelemek,

b) PostgreSQL veri tabaninda PL/pgSQL ve PL/SQL programlama ve iyilestirme (tuning)
bilgisi ve tecriibesine sahip olmak,

¢) PostgreSQL veri tabam mimarisinin kurulumu, veri hizmetlerinin planlamasi,
modellemesi, tasanmi  ve optimizasyonu/normalizasyonu, problem ¢oziimleri, veri taban
giivenliginin  saglanmasi, veri tabam migrasyonu, yedekleme ve yedekten geri donme
(Backup/Recovery) hakkinda bilgi ve tecriibe sahibi olmak,

¢) Donamim ve ag is yikii dengelemenin yani sira performans artirici veri tabani
diizenlemelerini yapabilmek,

d) Veri tabam mimarisi ve tasarimi hakkinda bilgi ve tecriibe sahibi olmak,

¢) Windows ve Linux platformlarinda PostgreSQL veri tabaninda ¢aligmis olmak,

f) Linux ve Bash script konularinda bilgi ve tecriibe sahibi olmak,

g) High Availability Clustering alaninda ¢cahigms olmak,

&) Farkli veri tabani ortamlarindan veri aktarimi konularinda bilgi ve tecriibe sahibi olmak,

h) Veri tabaninda olusabilecek problemlere proaktif ¢iziim tiretebilecek nitelikte olmak,

1) Kurumsal veri giivenligi ve veri giivenligi yonetimi konusunda bilgi ve tecriibe sahibi
olmak,

i) SQL analizi yaparak performans ve kaynak kullammu optimizasyonu yapabilmek,

i) Veri ambari modelleme ve tasarimi konusunda bilgi sahibi olmak,

Tercihen:

a) Oracle veri tabami yonetimi konusunda tecriibeli olmak,

b) Replication ve Disaster Recovery konularinda bilgi sahibi olmak, gerektiginde bu
sistemleri kurup ¢alistirabilir yetenekte olmak,

¢) Bilyitk veri sistemlerinin kurulumu, yapilandirilmasi ve veri tabanlarina entegrasyonu
hakkinda bilgi ve tecriibe sahibi olmak.

¢) SQL Server Veri Tabam Ytnetim Sistemi hakkinda bilgi ve tecriibeye sahip olmak,

d) ETL siiregleri hakkinda bilgi sahibi olmak,



19. Yazihhm Uzmam (Python)-1 (2 Personel - Tam Zamanh — Ayhk Briit Sozlesme
Ucretinin 2 Katina Kadar)

a) Yazilim Gelistirme alaninda en az 2 (iki) yil ¢alismms olmak ve bunu belgelemek,

b) En az 3 (ii¢) y1l Python programlama dili ile gelistirme yapmug olmak ve belgelemek,

¢) SQL ile senaryo bazh veri analizi konusunda bilgi ve tecriitbe sahibi olmak,

¢) PL-SQL, T-SQL ve NoSQL konularinda bilgi ve tecriibe sahibi olmak,

d) Istatistiksel analiz teknikleri ile veri analizi konusunda bilgi ve tecriibe sahibi olmak,

e) Yapay zekd ve makine ¢grenmesi algoritmalari, veri madenciligi ve dogal dil isleme
konularinda tecriibe sahibi olmak,

f) Proxy, CAPTCHA, IP engellemeleri ve dinamik web sayfalari ile galismis olmak,

g) BeautifulSoup, Scrapy, Selenium, Requests kiltiiphaneleri ile aktif olarak ¢calismis olmak,

g) Frontend Teknolojilerine (HTML, CSS, Javascript, Typescript) temel diizeyde bilgi sahibi
olmak,

h) Scikit-learn, Numpy, Matplotlib, Pandas, Seaborn, TensorFlow, PyTorch, Torch. Keras vb.
kiitiiphaneler hakkinda bilgi ve tecriibe sahibi olmak.

Tercihen:

a) Biiyiik veri analizi, veri madenciligi, istatiksel modelleme, optimizasyon ve risk analizi
gibi konularda bilgi sahibi olmak,

b) Web servisleri, SOAP, REST gibi teknolojiler hakkinda bilgi sahibi olmak,

¢) Buyiik Veri teknolojileri hakkinda bilgi sahibi olmak,

¢) Veri Ambari- Veri Analizi uygulamalarinda bilgi sahibi olmak,

d) Tercihen, Goriintii Isleme, Konusma Sentezi, Konusma Anlama, Orintii Tamma
konularinda bilgi sahibi olmak,

20. Yazmhm Uzmam (Phyton)-2 (1 Personel- Tam Zamanh- Ayhk Briit Stzlesme
Ucretinin 2 Katina Kadar)

a) Yazihm Gelistirme alaninda en az 2 (iki) y1l ¢calismis olmak ve bunu belgelemek,

b) En az 3 (ii¢) yil Python programlama dili ile gelistirme yapmus olmak ve belgelemek,

¢) Yazihm mimari gereksinimlerinin belirlenmesi, tasanim, gelistirme ve alt yapimn
teknolojik gelismelere uyarlanmasi konularinda tecriibe sahibi olmak,

¢) Web teknolojileri performans, gitvenlik ve testleri konusunda bilgi ve tecriibe sahibi olmak,

d) Nesne tabanli programlama hakkinda bilgi sahibi olmak,

¢) Frontend Teknolojilerine (HTML, CSS, Javascript, Typescript) temel diizeyde bilgi sahibi
olmak,

f) PL-SQL, T-SQL ve NoSQL konularinda bilgi ve tecriibe sahibi olmak,

g) Os, sys, datetime, math, random, json vb. kiitiiphaneleri hakkinda bilgi sahibi olmak,

g) SQL (SELECT, INSERT, JOIN vs,), SQLITE, PostgreSQL, MySQL ile Pyhton baglantisi
(sqlite3, psycopg2. vb.) hakkinda bilgi ve tecriibe sahibi olmak, Yazilim Versiyon Kontrol Sistemleri
(TFS, GIT, vb.) hakkinda bilgi ve tecriibe sahibi olmak ve bu araglardan en az birini kullanmis olmak,

h) Gelistirilen uygulamanin yaymlanacagi uygulama sunucusunun ydnetimi konusunda bilgi
sahibi olmak.

21.  Ag Yonetim Uzmam-2 (1 Personel- Tam Zamanh - Ayhk Briit Sozlesme
Ucretinin 2 Katina Kadar)

a) Ag Yonetim alaminda en az 2 (iki) yil ¢alismis olmak ve bunu belgelemek,

b) Ag fonksiyonel ve fiziksel mimari yapisimi belirleme konusunda en az 3 (iig) yil deneyimli
oldugunu belgelemek,



¢) 500 (bes yiiz) veya tizeri kullanic1 sayisina sahip en az bir sistemin network kurulum
konfigtirasyon ve test asamalarinda ¢alismis oldugunu belgelemek,

¢) Ag Yonetim Uzman olarak, ag altyapisi tasarim, gelistirme, test ve destek streclerinde
gorev almis olmak,

d) Firewall, WAF, NAC, IPS, SIEM, URL filtering, Proxy, Sandbox, DDOS, DLP, Web
Security, EDR vb. giivenlik tiriinlerinde bilgi sahibi olmak,

Tercihen:

a) Bulut bilisim ag mimarisi (Yazilim Tammli Ag) konusunda bilgi sahibi,

b) Alaninda egitimli ve tercihen sertifikali,

¢) Genis 6leekli cok katmanl ag mimarileri hakkinda bilgi ve deneyim sahibi olmak,

22.  Ag Yonetim Uzmam-3 (3 Personel- Tam zamanli- Aylik Briit Sozlesme Ucretinin
2 Katina Kadar)

a) Ag Yonetim alaninda en az 2 (iki) y1l calismis olmak ve bunu belgelemek,

b) Omurga ve kenar ag anahtar, ag ve giivenlik triinlerinin kullamildig1 bir altyapida Ag
Uzmant veya Ag Yoneticisi olarak ¢alistigini belgelemek,

¢) Kritik ag ve giivenlik sistemlerini analiz edebilecek, sistemin iyilestirilmesinde 6nerilerde
bulunabilecek tecriibeye sahip olmak,

¢) Ag cihazlarmmn giivenligi ve is stirekliligi konularinda tecriibeli olmak,

d) Yerli tiriin kurulumu, kullanim, isletimi vb. konusunda bilgi ve tecriibe sahibi olmak,

¢) Radius ve TACACS kurulum ve yapilandirma tecriibesine sahip olmak,

f) Ag mimarileri tasarimi, planlamas: ve entegrasyonu konularinda bilgi ve deneyim sahibi
olmak,

g) Veri Merkezi tasimasi ve tasarim konularinda bilgi ve tecriibe sahibi olmak,

8) Ag izleme (Network Monitoring) araglarmin kurulumu ve yonetimi konularinda tecriibeye
sahip olmak,

h) NAC kurulumu ve yonetiminde tecriibe sahibi olmak,

1) Altyap1 donanimlar hakkinda bilgi ve tecriibe sahibi olmak,

i) CCNP Cisco Certified Network Professional sertifikasina sahip olmak.

23.  Sistem Uzmani-2 (2 Personel- Tam Zamanli- Aylik Briit Sézlesme Ucretinin 2
Katma Kadar)

a) Sistem Yonetimi alaninda en az 2 (iki) y1l galismis olmak ve bunu belgelemek,

b) Windows, Linux/Unix (Ubuntu, CEntOS, Red Hat vb.) sistemlerinde
bilgi sahibi olmak,

¢) Sunucu kurulumu, yaptlandirma ve konfigiirasyon ayarlari konularinda bilgi sahibi olmak,

¢) RAID konfigiirasyonu, SAN/NAS yonetimi konularinda bilgi sahibi olmak,

d) TCP/IP, DNS, DHCP, NAT, VLAN, VPN, port yonetimi konularinda bilgi sahibi olmak,

¢) Performans izleme, log analizi, sistem bakim faaliyetlerini konularinda bilgi sahibi olmak,

f) Sistem altyapist ve bilesenleri ile ilgili tedarik, bakim ve onarim sartname
ve sozlesmelerini hazirlama konularinda bilgi ve tecriibe sahibi olmak.

24.  Windows Sistem Uzmani-1 (1 Personel- Tam Zamanli- Ayhk Briit Stzlesme
Ucretinin 2 Katina Kadar)

a) Sistem Yonetimi alaninda en az 2 (iki) y1l calismus olmak ve bunu belgelemek,

b) Windows Server siirtimlerinde bilgi ve tecritbe sahibi olmak,

¢) Active Directory (AD) Kullamici, grup, OU, GPO yonetimi konularinda
bilgi sahibi olmak,



¢) DNS,  DHCP, WSUS gibi temel servislerin  kurulumu ve  yonetimi
konularinda bilgi sahibi olmak,

d) File Server, Print Server, RDS (Remote Desktop Services ), Hyper-V kurulumu, sanal
makinelerin yonetimi, VM snapshot, klonlama ve ag yapilandirmalan konularinda bilgi ve tecriibe
sahibi olmak,

¢) Firewall, IDS (izinsiz Giris Tespit Sistemi) / IPS (Saldiri Onleme), VPN (Sanal Ozel Ag),
NAT (Ag Adresi Doniistiirme) gibi ag giivenlik bilesenleri hakkinda bilgi sahibi olmak,

f) Sistem altyapisi ve bilesenleri ile ilgili tedarik, bakim ve onarim sartname ve stzlesmelerini
hazirlama tecriibesine sahip olmak.

Tercihen:

a) Windows Server igin MCSA/MCSE Sertifikasina sahip olmak.

25.  Windows Sistem Uzmam-2 (4 Personel- Tam zamanh- Ayhk Briit Siozlesme
Ucretinin 2 Katina Kadar)

a) Sistem Yonetimi alaninda en az 2 (iki) yil ¢alisnus olmak ve bunu belgelemek,

b) Windows platformu iizerinde ¢ahsabilecek uygulamalarin kurulumu, yénetimi ve bakimim
yapacak bilgi ve tecriibe sahibi olmak,

¢) Powershell ile script yazabilme ve problem ¢iizebilme hizmetlerinde bilgi ve tecriibe sahibi
olmak,

¢) Windows Domain & AD ve Bilesenlerinde bilgi ve tecriibe sahibi olmak,

d) DNS, DHCP, WSUS, SCCM vb. Windows sistem ydnetimi, sorun giderme, performans
izleme hizmetlerinin saglanmasinda bilgi ve tecriibe sahibi olmak,

¢) E-Posta Sistemi ve bu platforma bagh ek bilesenlerin kurulum, ydnetim, yapilandirma ve
bakimui hizmetlerinin saglanmasi konusunda bilgi ve tecriibe sahibi olmak.

Tercihen:

a) MCSE, CCNA, SCCM alanlarinda egitim veya sertifika almis olmak,

b) Sistem ile ilgili giivenlik test galismalar1 ve raporlamasinin saglanmasi konusunda bilgi ve
tecritbe sahibi olmak.

26. is Analisti Uzmam (1 Personel- Tam Zamanh- Ayhk Briit Sozlesme Ucretinin 2
Katina Kadar)

a) Is Analisti olarak en az 2 (iki) y1l calismus olmak ve bunu belgelemek,

b) JIRA, Confluence, Trello, ClickUp, Proje yénetim araglarindan en az birinin kullaniminda
bilgi sahibi olmak ve bunu belgelendirmek,

¢) Mevcut stireglerin iyilestirilerek hedef stireglerin tanimlanmasi, modellenmesi, dokiimante
edilmesi ve siireg yasam déngiisiiniin yiiriitiilmesini saglama konusunda bilgi ve tecriibe sahibi olmak,

¢) Gereksinim analizi ve modelleme UML (Unified Modeling Language), BPMN (Business
Process Model and Notation), Wireframe konularinda bilgi sahibi olmak,

d) Sire¢ yonetimi, siire¢ analizi, siire¢ modelleme ve siire¢ iyilestirme konularinda bilgi
sahibi olmak,

¢) Is stireg yonetimi alaninda egitimli ve tercihen sertifika sahibi olmak.

27.  Sizma Testi Uzmani-2 (3 Personel- Tam Zamanh- Ayhk Briit Stzlesme Ucretinin
2 Katina Kadar)

a) Sizma Testi alaminda en az 2 (iki) yil ¢alismis olmak ve bunu belgelemek,

b) TCP/IP, UDP, DNS, DHCP, ARP gibi ag protokollerinde bilgi sahibi olmak,

¢) XSS, SQL Injection, CSRF, IDOR, konularinda temel diizeyde bilgi ve tecriibe sahibi
olmak,



¢) Firewall, IDS (izinsiz Giris Tespit Sistemi) / IPS (Saldirt Onleme), VPN (Sanal Ozel Ag),
NAT (Ag Adresi Diniistiirme) gibi ag giivenlik bilesenleri hakkinda bilgi sahibi olmak,

d) Web uygulama testi Burp Suite, OWASP ZAP, sqlmap konularinda bilgi sahibi olmak,

¢) Phishing (Oltalama), baiting (Yemleme) gibi yontemler hakkinda bilgi ve tecriibe sahibi
olmak,

f) Windows ve Linux servisleri hakkinda bilgili ve tecriibeli olmak,

¢) Yazihmlarin arayiiz testlerini gerceklestirmede bilgi sahibi olmak.

Tercihen:

a) OSCP (Offensive Security Certified Professional), CEH (CErtified Ethical Hacker), eJPT
(Junior Penetration Tester), GPEN (GIAC Penetration Tester), PNPT (Practical Network Penetration
Tester) uzmanhik sertifikalarindan herhangi birine sahip olmak.

28.  Sistem Uzmam-3 (3 Personel- Tam zamanli- Aylik Briit Sozlesme Ucretinin 2
Katina Kadar)

a) Sistem Yonetimi alaninda en az 2 (iki) yil ¢alismis olmak ve bunu belgelemek,

b) Microsoft Exchange Server kurulumu, yapilandirma ve yonetimi konusunda bilgi ve
tecritbe sahibi olmak,

¢) AD, DHCP, DNS ve benzeri sistem servisleri hakkinda bilgi sahibi olmak,

¢) VMware, HyperV ve Red Hat sunucu sanallastirma konusunda kurulum, yapilandirma ve
yonetim bilgisine sahip olmak,

d) Fiziksel ve sanal sunucu kiimeleme (cluster) konusunda kurulum, yapilandirma, bakim,
izleme, yonetim ve sorun ¢dziimleri konusunda bilgi ve tecriibe sahibi olmak,

¢) Powershell scripting bilgi ve tecriibesine sahip olmak,

f) Sunucularda cikabilecek agikhiklar tespit etme ve giderme konusunda tecriibe sahibi
olmak,

2) Sunuculardaki isletim sistemi, yazilim ve donamim giincellemeleri hakkinda tecriibe sahibi
olmak,

§) Sunucu tabanh saldinlarin tespiti, raporlanmasi ve gerekli énlemlerin alinmasi konusunda
bilgi ve tecriibeye sahip olmak,

h) Veri depolama teknolojileri ve protokolleri (RAID, veri tekillestirme vb.) tecriibe sahibi
olmak,

1) DellEMC, Netapp veya HPE veri depolama ve yedekleme sistemlerinin yonetimi ve is
stirekliligine yonelik bilgi ve tecriibe sahibi olmak,

i) Linux isletim sistemlerinde scripting (bash, csh, vb.) bilgi sahibi olmak,

J) Diizenli olarak raporlama yapmak ve dokiimantasyona dnem vermek,

Tercihen:

a) Enaz 1.000 (bin) aktif kullaniciya sahip; Microsoft Windows sunucu isletim sistemlerinin
(2012, 2012R2, 2016, 2019, 2022) ve bu igletim sistemleri vasitasiyla sunulan AD, DNS, DHCP,
Hyper-V ve Exchange servislerinin tasarim, kurulum yapilandirma, yonetim, bakim, izleme ve sorun
coziimleri {izerine tecriibe sahibi olmak,

29.  Sistem Is Analisti Uzmam (1 Personel- Tam zamanl- Ayhk Briit Sozlesme
Ucretinin 2 Katina Kadar )

a) Is Analisti olarak en az 2 (iki) y1l ¢alismus olmak ve bunu belgelemek,

b) Fiziksel ve sanal sunucu kiimeleme (cluster) konusunda kurulum, yapilandirma, bakim,
izleme, yonetim ve sorun ¢oziimleri alaninda tecriibe sahibi olmak ve bunu belgelemek,

¢) MCSA: Microsoft Certified Solutions Associate sertifikasina sahip oldugunu belgelemek,



¢) Sunucularda gikabilecek sorunlar tespit etme ve giderme konusunda tecriibe sahibi olmak,

¢) Sunuculardaki isletim sistemi, yazihm ve donamm giincellemeleri ve dokiimantasyonu
hakkinda tecriibe sahibi olmak,

d) Sunucu tabanh arizalarin tespiti, raporlanmasi ve gerekli ¢nlemlerin alinmasi konusunda
bilgi ve tecriibeye sahip olmak,

Tercihen:

a) Microsoft Windows sunucu igletim sistemlerinin (2012, 2012R2, 2016, 2019, 2022) ve bu
isletim sistemleri vasitasiyla sunulan ADDS, DNS, DHCP, Hyper-V, IS, KMS, CA, WSUS,
Exchange ve Skype for Business servislerinin tasarim, kurulum yapilandirma, yonetim, bakim,
izleme, basarim arttirma ve sorun ¢oziimleri izerine tecriibe sahibi olmak,

b) Veri depolama teknolojileri ve protokolleri (RAID, veri tekillestirme, Thin/Thick
Provisioning, FC, CIFS, NFS ve iSCSI protokolleri vb.), DellEMC, Netapp veya HPE veri depolama
ve yedekleme sistemlerinin yonetimi, SAN anahtarlama tiriinlerinin yonetimi, yiiksek erisilebilirlik
ve is siirekliligine yonelik bilgi ve tecriibe sahibi olmak,

¢) MCITP: Microsoft Certified I'T Professional sertifikasina sahip olmak,

¢) MCT: Microsoft Certified Technology Specialist sertifikasina sahip olmak,

d) Cisco Certified Network Associate (CCNA) sertifikasina sahip olmak,

¢) Linux isletim sistemlerinde scripting (bash, csh, vb.) bilgi ve tecriibesine sahibi olmak,

f) Powershell scripting bilgi ve tecriibesine sahip olmak,

g) Tedarik siireglerine (ihtiyag tammlama dokiimani hazirlama, teknik sartname hazirlama
vb.) hikim olmak.

30.  Yazihm Test Uzmam (4 Personel - Tam Zamanh — Ayhk Briit Sézlesme Ucretinin
2 Katina Kadar)

a) Yazilim Testi alaninda en az 2 (iki) y1l ¢ahsmis olmak ve bunu belgelemek,

b) Test senaryosu yazma, test planm hazirlama, hata raporlama ve test dokiimantasyonu
konusunda tecriibe sahibi olmak,

¢) Kara kutu ve Beyaz kutu testleri konusunda bilgi ve tecriibe sahibi olmak

¢) Yazihm performans test araglar (JMeter, SoapUl veya Postman vb.) hakkinda bilgi ve
tecriibe sahibi olmak,

d) Gelistirilen uygulamalarin test faaliyetlerini gergeklestirme ve koordine etme konularinda
bilgi ve tecriibe sahibi olmak.

¢) Nesne tabanh programlama hakkinda tecriibe sahibi olmak,

f) PL-SQL, T-SQL ve NoSQL konularinda bilgi ve tecriibe sahibi olmak,

g) Hata izleme yazihmlarindan en az biri hakkinda bilgi ve tecriibe sahibi olmak,

§) Birim, Entegrasyon ve Regresyon testlerinin planlara uygun kosturulmas: konusunda bilgi
ve tecriibe sahibi olmak,

h) Arayiiz, performans ve yiik testi konularinda bilgi ve tecriibe sahibi olmak,

Tercihen:

a) Test planlama ve yonetim araglarindan (Jira+Xray/Zephyr, TestRail, TestLink (agik
kaynak), PractiTest, qTest(Tricentis), TestLodge, Qase.io(Modern Bulut Tabanli) vb. en az birinde
bilgi ve tecriibe sahibi olmak,

b) ISTQB sertifikaya sahip olmak.



31.  Proje Yoneticisi (5 Personel- Tam zamanh- Aylik Briit Sézlesme Ucretinin 2
Katina Kadar)

a) Bilgi ve Yazilm Teknolojileri alaninda Proje Ydneticisi olarak en az 3 (ii¢) yil calismis
olmak ve bunu belgelemek,

b) PMP (Project Management Professionel), CAPM (Certification Associate in Project
Management), PMI-ACP(Agile Certified Practitioner), PRINCE2 (Project in Controlled
Environment V2) egitimlerinden en az birini almis olmak ve belgelemek,

¢) Proje yonetimi igin kullanilan yazilimlarda deneyimli (Openproject, MS Project, JIRA vb.)
olmak,

¢) Proje yonetim siirecinde tiim paydaslar ile koordineli ¢alisarak projenin amag, kapsamina,
biitgesine ve plamna uygun olacak sekilde projelerin yiritilmesinde, sunum ve raporlarimin
hazirlanmasinda galisabilmek,

d) Proje raporlamalanm, ilgili tim bilgi ve belgenin toplanmasini ve projenin idari gorev ve
sorumluluklarim yerine getirebilecek,

¢) Koordinasyon becerisi yiiksek, proje ¢alismalarina ve takim ¢alismasina yatkin olmak,

f) Proje metriklerinin toplanmasi, hesaplanmasi, analiz edilmesi ve raporlanmasi konularinda
gorev alabilecek olmak.

Tercihen:

a) OSYM tarafindan yapilan Yabanci Dil Bilgisi Seviye Tespit Smavi (YDS) veya buna
denkligi Yiksekogretim Kurulunca kabul edilen YDS dengi sinavlardan 70 (yetmis) puan almis
olmak,

b) Sozlesme Yonetimi, Kalite Yonetimi, Konfigiirasyon Yonetimi konularinda bilgili olmak,

¢) Tedarik siire¢lerine (ihtiyag tammlama dokiiman hazirlama, teknik sartname hazirlama
vb.) hiikim olmak,

¢) ITIL ve ITSM siiregleri hakkinda bilgili olmak.

3. BASVURU SEKLI

(a) Basvurular 04 Agustos — 03 Eyliil 2025 tarihleri arasinda https:/personeltemin.msb.gov.tr
adresi tizerinden alinacaktir.

NOT: Genel ag (Internet) ortam disinda dilekge, mektup, posta vb. yintemlerle yapilacak
bagvurular kabul edilmeyecek, bu dilekgelere cevap verilmeyecek ve islem yapilmayacaktr.

(b) Adaylar, https://personeltemin.msb.gov.tr adresine e-Devlet sifresi ile giris yaptiktan sonra
basvuru sihirbazim kullanarak ilerleyip tiim asamalan tamamlayarak ‘Tercih Yap® ekranina

yonlendirilecek, buradan ilgili alimi tiklayarak tercih yapabilecektir. Tercih islemini tamamladiktan
sonra “Tercihlerimi Géster” butonuna tiklayarak kayith tercihlerini kontrol edebilecektir.

4. BASVURU UCRETI

(a) Basvuru ticreti 300 (ti¢yiiz) TL dir.

(b) Basvuru iicretleri; basvuru islemlerinin tamamlanmasmi miiteakip en geg 04 Eyliil 2025
(saat 23.30’a kadar) tarihine kadar T.C. Vakiflar Bankasinin internet/mobil bankacilik uygulamasi
veya ATM cihazlan tizerinden Odemeler/Egitim ve Smav Odemeleri/Smav Odemeleri/Milli
Savunma Bakanhg Personel Smav Odemeleri ekranindan, basvuru sahibinin (adayin) TC Kimlik
Numarasi girilerek yatirilacaktir.



(c) Sehit/gazi es veya ¢ocugu oldugunu belirten adaylarin; https://personeltemin.msb.gov.tr
silesinden basvuru yaptig: esnada sehit/gazi esi veya ¢ocugu oldugunu isaretlemesi gerekmektedir.
Hak kaybina ugramamaniz agisindan bu durum tnem arz etmektedir. Bu kapsamda;

(1) MSB Personel ve Askeri Ogrenci Temin Faalivetleri Yonetmeligi 8 maddede (1.fikra, c.
Bendi, 1, 2, 3 ve 4 numarah kiigiik bentlerinde) belirtilen sehit/gazi es ve gocuklan, ilgili
kurumdan/bakanliktan (Sosyal Giivenlik Kurumu veya Aile ve Sosyal Hizmetler Kurumundan)
alinmis kanun numarasini belirtir onayh belgeyi basvuru esnasinda taratarak sisteme yitkleyecek,
belgenin ash (adaym yaninda olacaktir) ve bir adet fotokopisini beraberinde getirilecek,

(2) Stz konusu belgeyi basvuru esnasinda sisteme yiikleyen schit/gazi es ve gocuklart basvuru
{icreti yaurmayacaktr,

(3) Sehven yapilan bagvuru iicreti ddemeleri iade edilmeyecek/devredilmeyecektir.
(¢) Basvuru ticretini yatirmayan adaylann basvurulan gecersiz sayilacaktir.

(d) Bagvuru ticretimi yatirdigi halde bagvuru sartlarim saglamayan, kontenjana girmeyen,
sinava girmeyen, sinava giremeyen, sinava alinmayan, sinavdan ¢ikanlan, sinavi gegersiz sayilan,
sinav asamalarmm herhangi birinde basansiz olan, saghk raporu ve giivenlik sorusturmasi/arsiv
arastirmast asamalarimin  herhangi biri olumsuz sonuclanan adaylarin smav dcretleri iade
edilmeyecek/devredilmeyecektir. Bu konu ile ilgili itiraz bagvurulan dikkate alinmayacaktir. Sinav
iicretlerinin dogru yatirilmasimin sorumlulugu tamamen adaya aittir.

(e) Ancak: adaymn kendi kusuru disinda idari sebeplerle sinava girememesi durumunda,
sinavin ait oldugu w1l igerisinde dilekge ile bagvuruda bulundugu takdirde kendisine iicret iadesi
yapilabilecektir.

5. SINAV TARIHI VE YERI

(a) Sozlivuygulamali sinava girmeye hak kazanan adaylarin sinav tarihi ve wveri
https://personeltemin.msb.gov.tr adresinde teblig niteliginde yayimlanacakur. Aynica T.C. Milli
Savunma Bakanligi sosyal medya hesaplarinda basvuru sonuglarinin agiklandigma dair duyuru
yayimlanacaktir.

(b) Adaylarin belirttigi elektronik posta adresine elektronik posta veya cep telefonuna kisa
mesaj gdnderilerek bilgilendirme yapilacaktir.

6. SINAVA GELIRKEN ADAYLARIN YANINDA GETIRECEGI BELGELER
(a) Sinav ¢agn belgesi,

(b) Yiiksekogrenim diplomasi veya mezuniyet belgesinin ashi veya kurum veya noterden
onayh sureti veya e-Devletten alinan belge ya da yabanci tiniversitelerden mezun olunmas: halinde
Yiiksekdgretim Kurulu onayli denklik belgesinin ash veya onayl sureti ve fotokopisi,

(c) Erkek adaylardan askerlik durum belgesi, (e-Devletten alinan belge veya Askerlik Subesi
Baskanlifinca onayh suret)

(¢) Adli Sicil veya Adli Sicil Arsiv Kaydinin olmadigina dair e-Devletten alinan belge, (Adli
sicil kaydi bulunan adaylar ilgili mahkeme karari/kesinlesme serhinin ashm ve fotokopisini de
beraberinde getirecektir.)

(d) Fotografli ve detayli Ozgegmis,



(e) Genel Sartlar bashginin (d) maddesinde belirtilen mesleki tecriibeyi ve stirelerini gisterir
belge (Mesleki tecriibenin bilisim personeli olarak gectiZinin belgelendirilmesi gerekmektedir.
Stirelerin hesabinda lisans mezuniyeti sonrasindaki hizmetler dikkate almacaktr. Bagvurulan
pozisyonlar igin ¢zel sartlarda belirtilen mesleki tecriibe asagidaki hususlan igerecek sekilde
belgelenmelidir. Basvurulan pozisyonlar ile ilgili alan bilgisi, ¢alisilan hizmetler/projeler ve bu
hizmetlerin/projelerin kapsami, projelerde kullamlan teknolojiler, calisma siireleri gibi bilgileri
detayh olarak igeriyor olmasi gerekmektedir. istenen mesleki tecritbe sartim gosteren belgeler, bu
alanda hizmetin/projenin gectigi is yerlerindeki baglh olunan imzaya yetkili yonetici veya temsile
yetkili ortak tarafindan islak imzalanmuis ve kaselenmis olarak onaylatilacaktir. Istenen mesleki
tecriibe sartim gosteren belgeleri imzalayan kisilerin erisilebilir telefon, e-posta ve adres bilgileri ile
pozisyon bilgilerinin de aym belge igerisinde ayrica yer aliyor olmasi gerekmektedir. Basvuru
degerlendirme komisyonu, saglanan bilgi ve belgelerin dogrulugunu teyit etmek isterse, bu bilgileri
ve belgeleri onaylayan gercek ve/veya tiizel kisilerle iletisime gecebilecektir. Saglanan bilgi ve
belgelerin dogrulugunun teyit edilememesi durumunda adayin basvurusu gegersiz sayilacaktir),

(f) SGK Hizmet Dokiimii,
(g) En az iki giincel programlama dilini bildigini gésterir belge,

(2) Her bir pozisyon i¢in Ozel Sartlar'da istenilen sertifikalar ile tecriibe veya deneyimi
gosteren belgeler.

7. BASVURULARIN DEGERLENDIRILMESI VE SONUCLARIN DUYURULMASI

(a) 2023 veya 2024 yillarinda yapilan Kamu Personeli Segme Sinavinda (KPSS) alinan KPSS-
P3 puaninin yiizde yetmisi (%70) ile son bes yil iginde Ingilizce dilinde yapilan Yabanci Dil Bilgisi
Seviye Tespit Sinavi (YDS/e-YDS) veya buna denkligi Yiiksekdgretim Kurulunca kabul edilen YDS
dengi puanin yiizde otuzunun (%30) toplam esas ahnarak yapilacak siralamaya gore en yiiksek
puanhdan baslanarak her stzlesmeli bilisim personeli pozisyonunun 10 kati aday sozli/uygulamah
sinava ¢agrilacaktir,

(b) KPSS-P3 puami olmayan veya belge ibraz etmeyen adayin KPSS-P3 puam 70 (yetmis),
ingilizce dilinde yabanci dil puam olmayan veya belge ibraz etmeyen adaym yabanci dil puani 0
(sifir) olarak degerlendirilecektir.

(c) Sezli/uygulamali sinava; atama yapilacak kadro sayisinin 10 (on) kati aday cagrilacaktir.
Son siradaki adayla esit puan alan adaylar da smava ¢agnlacaktir.
ilan edilecektir. Bu ilan tebligat yerine gececek olup ayrica yazihi bildirim veya tebligat
yapilmayacaktir.

(d) Herhangi bir nedenle ilan edilen pozisyonlardan herhangi birine miiracaat yapilmamasi,
ilan edilen pozisyon sayisi kadar miiracaat bulunmamasi veya gegersiz sayilan miiracaatlar sebebiyle
ilan edilen pozisyonun bos kalmasi durumunda Bakanhk, bu pozisyonlan ilan edilen diger
pozisyonlardan uygun gérdiiklerine aktarma hakkina sahiptir.

8. SINAV SEKLi, KONULARI VE DEGERLENDIRME
(a) Komisyon tarafindan adaylar;

(1) Bagvuru yapilan @invanin gerektirdigi mesleki bilgi ile yetkinlikler veya adaymm mezun
oldugu alanla ilgili temel konular hakkinda bilgi diizeyi,



(1D Bir konuyu kavrayip 6zetleme, ifade yetenegi ve muhakeme giicii,

(II) Liyakati, temsil kabiliyeti, davrams ve tepkilerinin meslege uygunlugu,
(IV) Ozgiiveni, ikna kabiliyeti ve inandiricilig,

(V) Genel yetenek ve genel kiiltiirii,

(VI) Bilimsel ve teknolojik gelismelere agikligi, yonlerinden ayri ayri puan verilmek suretiyle
degerlendirilecektir. ((I) bendi i¢in elli puan, diger bentlerin her biri i¢in onar puan)

(b) Sozli/uygulamah sinavinda basarili sayilimak igin, komisyon baskan ve tiyelerinin yiiz tam
puan tizerinden verdikleri puanlarin aritmetik ortalamasinin en az yetmis olmasi gerekir.

(c) Adaylarn stzli/uygulamali sinav notu, sinav basar1 puam olarak kabul edilir.
(¢) Degerlendirme neticesinde her iinvan igin asil ve yedek liste ayri ayri belirlenecektir.

(d) Smavi kazanan adaylarin notlarinin esit olmasi halinde KPSS puam yilksek olan aday
siralamada tistte yer alir, KPSS puanlarinin da esit olmasi halinde diploma tarihi itibariyle 6nce mezun
olmus olana, bunun da aym olmasi halinde yas: bilyiik olana, éncelik taninir.

9. DIGER HUSUSLAR VE iSE BASLAMA

(a) Sozlivuygulamali simavda basarih olan adaylar, “Gorevini devamh yapmaya engel
olabilecek akil hastaligi olmadiga dair tam tesekkiillii bir Devlet hastanesinden alinan saghk
raporlanim™ elden veya posta yolu ile Milli Savunma Bakanhig Personel Genel Mudiirligt Personel
Temin Daire Bagkanligima gonderecektir.

(b) Sinav sonug duyurusunun yayimlandig tarihten itibaren en ge¢ 30 giin igerisinde (adayin
saglik raporuna itiraz ederek itiraz/hakem hastaneye gitmesi tizerine gegen stireler dahil) Milli
Savunma Bakanhg Personel Genel Mudurlugi Personel Temin Daire Baskanhg@ina ulastirilmayan
raporlardan ve posta gecikmelerinden Bakanhgimiz sorumlu degildir.

(c) Sozlesme imzalamaya hak kazanan adaylar basan sirasina gore asil ve yedek olarak
https://personeltemin.msb.gov.1r sitesinde ilan edilecektir. Adaylara ayrica tebligat yapilmayacaktir.

(¢) Listede adi bulunan asil adaylara ilan tarihinden itibaren en geg¢ 5 (bes) is giinii iginde
postalanmak suretiyle yapilacak bildirimde, tebligatin teblig tarihinden itibaren en ge¢ 10 (on) is giin
icerisinde stzlesme imzalamak, stzlesmede belirtilecek tarihte ise baslamak ve varsa istenecek
belgeleri teslim etmek iizere miiracaat etmeleri istenecektir.

(d) Adreslerine yapilan tebligatin teblig tarthinden itibaren 10 (on) is giinii igerisinde Milli
Savunma Bakanhiina miiracaat etmeyen, sdzlesme imzaladigi halde stzlesmede belirtilen siirede ise
baslamayan bu siire icerisinde belgeyle ispat edilebilen kabul edilebilir mazeretini bildirmeyen
adaylar, hakkindan feragat etmis sayilir.

(e) Asil adaylardan hakkindan feragat etmis sayilanlann yerine ilan edilen yedek adaylarin ise
baslama islemleri hakkinda da yukarida belirtilen esaslar uygulanir.

() Sozlifuygulamali sinavi kazananlardan basvuru belgelerinde gercege aykirnt beyanda
bulundugu tespit edilenlerin sinavi gegersiz sayihr ve stzlesme yapilmaz. Bunlann sozlesmeleri
yapilmis olsa dahi iptal edilir. Bu kigiler hakkinda Cumbhuriyet Bagsaveiligina su¢ duyurusunda
bulunulur.

(g) Adaylar sinav sonuglarinin ilan edildigi tarihten itibaren 3 (iig) is gind i¢inde Milli
Savunma Bakanhgi Personel Genel Miudirliigit Personel Temin Daire Baskanliga elden iletilmek
suretiyle, yazili olarak itiraz edebilirler. Siiresinde yapilmayan itirazlar dikkate alinmayacaktir.
ftirazlar, itiraz siiresinin bitiminden itibaren en geg 2 (iki) is giind igerisinde Sinav Komisyonu
tarafindan degerlendirilerek sonuglandinhir ve ilgililere yazih olarak bildirilir. S6z konusu itiraz
neticesinde ilan edilen listelerde bir degisiklik olmast durumunda giincel listeler
https://personeltemin.msb.gov.tr adresinde yeniden ilan edilecektir.
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